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Warum der Aufwand?

United States v. Sullivan, 274 U.S. 259 (1927), ist ein Fall des Obersten Gerichtshofs der Vereinigten Staaten, der die
Verfolgung von Kriminellen wegen Einkommensteuerhinterziehung erlaubte.

In der Tatsache, dass ein Geschaft ungesetzlich ist, erkannten die Richter ,keinen Grund dafir, die
Ertrage von der Steuer zu befreien®.

Der Fall diente auch als rechtlicher Test fiir die Strafverfolgung von Al Capone wegen Steuerhinterziehung durch die
stellvertretende Generalstaatsanwaltin Willebrandt (Theorie auf, dass illegal verdientes Einkommen der
Einkommenssteuer unterliegt).

Die US-Steuerbehorde taxierte den ,,Umsatz“ auf mehrere Hundert Millionen pro Jahr, von dem sie nun einen Teil
wenigstens gerichtsfest machen konnten. Als sich die Theorie als stichhaltig herausstellte, zog sie 1931 zur Anklage
gegen Capone wegen Steuerhinterziehung von 200.000 US-Dollar.

- Am 24. Oktober 1931 wurde das Strafmal} verkiindet: Wegen Steuerhinterziehung im Zusammenhang mit Geldwéasche
wurde Al Capone zu 50.000 US-Dollar Strafe, zuséatzlich knapp 8.000 US-Dollar Gerichtskosten und elf Jahren
Freiheitsstrafe verurteilt.

Das Interesse der Ermittler galt nicht mehr nur den Taten der Gangster, sondern auch ihrem Geld.

- Vieles spricht dafir, dass es Al Capone war, der den Begriff der , Geldwéasche® hervorgebracht hat. Im Prozess 1931
nach seinem Beruf gefragt, antwortete er: ,Ich bin im Wéscherei-Business tatig.“




Warum der Aufwand?

- In aktuellen Wirtschaftswachstumsmodellen gilt Geldwéasche (wie auch Korruption) als einer der langfristigen
und nachhaltigen Wachstumsverhinderer, da Geldwasche die Glaubwiirdigkeit der wirtschaftlichen
Aktivitaten und die Rechtssicherheit (unabhangige Gerichte und Verwaltung, Vertrags- bzw.
Registersicherheit) bei den Marktteilnehmern langfristig erschiittert.

- Der volkswirtschaftliche Schaden entsteht durch die Beeintrachtigung des Wettbewerbs, da Personen mit
Erlosen aus gewaschenem Geld, wenn sie sich als ,saubere Investoren® betédtigen, finanziell starker sind als
ithre Konkurrenten, die die Erlose erwirtschaften miissen, ohne auf entsprechende , Reserven® zuriickgreifen zu
konnen.

- Umfang der Geldwéasche ist schwer zu ermitteln:

Schatzung des Internationalen Wahrungsfonds aus dem Jahr 1999 sehen mutmallich 2 % bis 5 % des globalen Welt-
Bruttoinlandsprodukts aus illegalen Quellen.

UNODC (Biiro der Vereinten Nationen fiir Drogen- und Verbrechensbekampfung) schatzt, dass 2 % bis 5
% des globalen Welt-Bruttoinlandsprodukts aus Geldwaschehandlungen stammen (Lagebericht
Geldwasche 2023).

Européische Rechnungshof geht in seinem Sonderbericht ,EU-MaBBnahmen gegen Geldwésche im Bankensektor sind
fragmentiert und werden unzuldnglich umgesetzt“ aus 2021 von 1,3 % des EU-Bruttoinlandsprodukts und 3 % des
Welt-Bruttoinlandsprodukts aus.



Warum der Aufwand?

- Das weltweit erwirtschaftete Bruttoinlands-produkt
(BIP) bezeichnet den Gesamtwert aller Waren und
Dienstleistungen, die in diesem Jahr hergestellt
wurden.

UsA 22.996,08

China 17.744,64

Japan
Deutschland 4.262,77
CroBbritannien ! 3.187,63
Indien 3.176,3

Frankreich 2.957,43

- Das globale BIP lag im Jahr 2021 bei rund 96,3
Billionen US-Dollar. Die Staaten mit dem groflten

Italien 2.101,28

Kanada 1.988,34

Bruttoinlandsprodukt kommen aus dem Kreis der . Ue10.57
Industrie- und Schwellenldander. Russiznd 177853
Australien 1.635,26
- 2 % bis 5 % wiirden einem Geldwaschevolumen srasiien [ 1 605,08
von 1,9 bis 4,8 Billionen US-Dollar entsprechen. wan [l 50057
spunien [J 142622
- In Steueroasen hinterlegt schéitzt man 8 % des mexio [l 1.257.66
weltweiten Vermogens, rund 5.900 Mrd. Euro; es indonesien [ 116732
wird vermutet, dass bis zu 75 % davon nicht Niegertande i 1.013.52
ordnungsgemal versteuert wurden. sl vatien | 833,54
Tl [ 1751
scnweiz [ 7998

o 2.500 5.000 7.500 10.000 12.500 15.000 17.500 20.000 22.500 25.000 27

Bruttoinlandsprodukt in Milliarden US-Dellar

Statista: Ranking der 20 Linder mit dem gréf3ten Bruttoinlandsprodukt im Jahr 2021
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Aktuelle Entwicklungen beim EU-
Rechtsrahmen

. EU-GeldWéischepaket — Starkeres und harmonisiertes europidisches Regelwerk zur
Bekampfung von Geldwasche und Terrorismusfinanzierung

- Verordnung zur Bekdmpfung von Geldwésche und Terrorismusfinanzierung

Ubernimmt groBen Teil — in teilweise erweiterter Form — der 4. Geldwésche-RL

Unmittelbar anwendbare Vorschriften soll einheitliche Anwendung von Maflnahmen in den Mitgliedstatten erleichtern

Erweiterung des Anwendungsbereichs ua auf Anbieter von Krypto-Dienstleistungen und Crowdfunding-Dienstleister
6. Geldwasche-Richtlinie

Formale Aufhebung der 4. Geldwéasche-RL durch die 6. Geldwéasche-RL

Enthélt Regelungen, die sich vorwiegend an die offentliche Verwaltung richten (bspw nationale und supranationale
Risikoanalyse, Wirtschaftliches Eigentiimer Register)

- Verordnung zur Schaffung einer neuen EU-Behorde fiir die Bekdmpfung von Geldwasche und
Terrorismusfinanzierung

Uberarbeitete Fassung der Geldtransfer-Verordnung




Aktuelle Entwicklungen beim EU-
Rechtsrahmen

- AMLA VO: Schaffung einer neuen EU-Behorde fiir die Bekdmpfung von Geldwédsche und
Terrorismusfinanzierung (supranationale Geldwaschebehorde)

Einer von vier Rechtsakten des neuen Legislativpaketes der europidischen Kommission (Juli 2021)

+ Authority for Anti-Money Laundering and Countering the Financing of Terrorism

Dezentrale EU-Agentur mit Rechtspersonlichkeit
Aufnahme Tatigkeit 2024 — direkte Beaufsichtigung 2026
Indirekte Aufsicht u.a. tiber den non-financial Sektor — mit Befugnissen gegeniiber Aufsichtsbehoérden?

Zusammenarbeit mit nationalen Aufsichtsbehorden

- Expert group on Money Laundering and Terrorist Financing (EGMLTF) errichtet eine Untergruppe zur
Entwicklung des Rahmens fiir die AMLA fiir den non-financial Sektor

PPP ,Schutz vor Terrorismusfinanzierung im gemeinnitzigen Bereich“

PPP FINA (Financial Intelligence Network Austria) — Mitglieder dieser PPP beschridnken sich auf die
meistmeldenden Verpflichteten (vor allem Finanzinstitute)

Branchenibergreifende PPP aus derzeitigen Kapazitatsgriinden nicht vorhanden.




Aktuelle Entwicklungen be1 der
Rechtsprechung

- EuGH bzgl. Zugang zum Register iiber wirtschaftliche Eigentiimer (C-37/20 und C-601/20)
Zugang fur Allgemeinheit als unzuléssig erklart.
Zugrundeliegende Bestimmung der EU-GW-RL verstoBt gegen das Grundrecht auf Privatsphéare und Datenschutz.
- EuGH zur Anwendung von Sorgfaltspflichten (C-562/20)

Keine automatische hohe Risikoeinstufung, wenn Kunde eine NGO ist, einer der Angestellten des Kunden Staatsangehoriger
eines Drittlandes mit hohem Korruptionsrisikos (Russland) oder eine Geschiftspartner des Kunden mit einem solchen
Drittland verbunden ist = nur Hinweis auf hohes Risiko, aber risikobasierter GWP-Ansatz (eigene Kanzlei- und
Kundenrisikoanalyse)

Bewertung und Einholung von Informationen tber den Zweck und die Art der Geschiftsbeziehung inkl. laufender
Uberwachung — geeignet Unterlagen, die belegen, dass die zwischen Kunden und Dritten geschlossene Geschéftsbeziehung
analysiert wurde und die ermittelten Risiken bei der Anwendung der Sorgfaltspflichten geblihrend berticksichtigt hat.

EuGH verlangt somit nicht, dass Informationen oder Unterlagen tber die wesentlichen Geschéiftspartner des Kunden und
sonstige relevante Vertragsparteien des Kunden einzuholen sind.




Aktuelle Entwicklungen be1 der
Rechtsprechung

- EuGH zur Anwendung von Sorgfaltspflichten (C-562/20)

FMA in Rundschreiben Sorgfaltspflichten zur Pravention von GW/T (02/2022): ,in Einzelfdllen — insb. abhingig vom Risiko des
Kunden bzw. der Transaktion — auch die Einholung von Informationen bzw. gegebenenfalls auch Unterlagen zu wesentlichen
Geschaftspartnern des Kunden und sonstigen relevanten Vertragsparteien des Kunden i1Sd ,Know Your Customer‘s
Customer* (KYCC) umfasst sein.“ — mE nicht aus dem EuGH-Urteil ableitbar.

Bestandskunden sind auf Grundlage einer laufenden Risikobeurteilung zu analysieren und gegebenenfalls die Risikoeinstufung
und die Sorgfaltspflichten anzupassen. Ein angemessenes Monitoring muss Risikoveranderungen auch aullerhalb der
getroffenen Aktualisierungsintervalle erkennen konnen.

In Bezug auf Veroffentlichung von Sanktionen diirfen nur Informationen veréffentlicht werden, die auch in der Entscheidung
der Aufsichtsbehorde enthalten sind.




Aktuelle Entwicklungen be1 der
Rechtsprechung

- VwGH (Ro 2014/02/0020)

Soll eine juristische Person mit einem Kreditinstitut in eine dauernde Geschéftsbeziehung treten, ist ihre Identitdt anhand
"beweiskraftiger Urkunden" festzustellen, die gemill dem am Sitz der juristischen Person landesiiblichen Rechtsstandard
verfigbar sind. Das Kreditinstitut hat daher bei auslandischen Gesellschaften zunéachst zu priifen, welche Dokumente in dem
betreffenden Land zum Nachweis der Existenz der Gesellschaft landestiblich verwendet werden bzw. verfiighar sind. Das wird
in erster Linie ein Auszug aus einem entsprechenden Register sein (vgl. Erlauterungen zu § 40 Abs. 1 BWG 1993, RV 32 BlgNR
XXII. GP). Nur wenn das Kreditinstitut feststellt, dass die landesublichen Rechtsstandards anderes vorsehen, hat die
Feststellung und Uberpriifung der Identitit der auslandischen juristischen Person anhand der sonst dafiir tiblichen Urkunden
zu erfolgen.

. VwGH (2011/17/0336)

Langer als funf Jahre abgelaufene Reisepésse stellen keine giiltigen Reisedokumente mehr dar, jedoch wird ihnen damit noch
nicht deren Eignung zum Identitdtsnachweis genommen. Vielmehr ergibt sich aus dem Umstand, dass ldnger als fiinf Jahre
abgelaufene Reisepésse nicht mehr zu entziehen, vorzulegen oder deren Wiedererlangen nach Verlust zu melden sind, dass sie
der Inhaber behalten darf, diese Dokumente weiterhin von Bedeutung sein konnen und damit auch als
Identititsausweis dienen kénnen.

Risikobasierter Ansatz wird einen Unterschied bei einem EU-Reisepass oder einem Drittlandsreisepass geben.

- EuGH zur Unionsrechtskonformitat der Strafbarkeit der Selbstgeldwéasche (C-790/19)




Sorgtaltsptlichten

- Auftragsunabhiangige GWP-Pflichten
Kanzleirisikoanalyse (Modul 7)
Dokumentation der MaBnahmen (Modul 4)

Geldwaschebeauftrager - besonderen Beauftragten zur Sicherstellung der Einhaltung der Bestimmungen dieses Bundesgesetzes zu
bestellen, wenn dies nach Art und Umfang der Geschiftstéatigkeit erforderlich ist.

Berufsberechtigte haben (soweit angebracht) ein Mitglied des Leitungsorgans zu bestimmen, das fiir die Einhaltung der
Bestimmungen, die der Verhinderung oder der Bekdmpfung der Geldwésche oder der Terrorismusfinanzierung dienen, zustandig ist.

GWP-Dokumentation (mindestens fiinf Jahre nach dem letzten Geschéftsfall aufzubewahren)
Unterlagen, die der Erfullung von Sorgfaltspflichten gegeniiber Auftraggebern dienen,
Belege und Aufzeichnungen von Transaktionen,
Unterlagen, die im Zusammenhang mit abgegebenen Verdachtsmeldungen erstellt wurden und
Unterlagen im Zusammenhang mit der Risikoeinstufung des Auftraggebers.
Mitarbeiterbestimmungen
Uberpriifung bei der Einstellung

Mitarbeiterschulungen — Mitarbeiter sind mit den kanzleiinternen GWP-Vorschriften nachweislich vertraut zu machen und in
besonderen Fortbildungsprogrammen zu schulen.

Hinweisgebersysteme




Sorgtaltsptlichten

- Auftragsbezogene Sorgfaltspflichten

- Risikobasierter Basis ist einzuhalten bei
Begriindung eine Geschéaftsbeziehung oder
Ausfihrung gelegentlicher Transaktionen oder
Verdacht auf Geldwésche oder Terrorismusfinanzierung, ungeachtet etwaiger Ausnahmeregelungen, Befreiungen oder Schwellenwerte oder
Zweifel an der Richtigkeit oder Eignung erhaltener Auftraggeberidentifikationsdaten
- Die Sorgfaltspflichten des Berufsberechtigten gegentiiber Auftraggebern umfassen:
die Feststellung und Uberpriifung der Identitéit des Auftraggebers,
die Feststellung der Identitdt des wirtschaftlichen Eigentiimers und die Ergreifung angemessener MaBBnahmen zur Uberpriifung seiner Identitit,

die Feststellung und die Uberprifung der Identitit des Vertreters eines Auftraggebers sowie die Vergewisserung tiber das Vorliegen einer aufrechten
Vertretungsbefugnis,

die Bewertung — und gegebenenfalls Einholung — von Informationen tiber den Zweck und die angestrebte Art der Geschéftsbeziehung,

die kontinuierliche Uberwachung der Geschiftsbeziehung (erforderlichenfalls auch Prifung der Mittelherkunft) und die Gewéhrleistung, dass die betreffenden
Dokumente, Daten oder Informationen auf aktuellem Stand gehalten werden und

die Einrichtung und Anwendung angemessener Risikomanagementsysteme zum Erkennen politisch exponierter Personen.
- Zeitpunkt der Sorgfaltspflichten

Grundsitzlich vor Begriindung einer Geschéaftsbeziehung

Zu geeigneter Zeit auf bestehende Auftraggeber anzuwenden

Aber umgehend wenn sich maBgebliche Umstdnde dndern

- WiEReG-Abfrage zu Beginn einer neuen Geschéftsbeziehung




Supra-Nationale Risikoanalyse EU
(27.10.2022) und nationale Risikoanalyse

- Auswirkungen der COVID-19 Pandemie - Durch die neuen Gegebenheiten hat sich das Geldwéascherisiko in vielen
Wirtschaftszweigen und Geschéaftsbereichen erhoht. Zu diesen Risiken gehoren:

Veruntreuung und Betrug mit Mitteln (Fordermissbrauch), die als finanzielle MaBnahmen zum Schutz der Volkswirtschaften vor
den Auswirkungen der Pandemie gew&dhrt wurden, oder mit anderen offentlichen Mitteln, die im Zusammenhang mit der Pandemaie
gewdhrt wurden,

Ubernahme von Unternehmen, die sich in finanziellen Schwierigkeiten befinden, durch Akteure mit unlauteren Absichten
und kriminelle Vereinigungen,

mehr Moglichkeiten fur kriminelle Gruppen, Einnahmen aus dem Verkauf nicht zugelassener medizinischer Gerdte und illegaler
Arzneimittel und Impfstoffe — auch an Regierungen — zu erzielen,

Cyberkriminalitat, die unter Ausnutzung der zunehmenden Zahl von Online-Einkdufen begangen wird, auch durch die
Verwendung betriigerischer Identitdten und

Korruption von Beamten bei der Ergreifung von SofortmalBnahmen, z. B. bei der Bestellung bestimmter medizinischer Giiter, und die
damit verbundene Vereinfachung der Vergabevorschriften.

- Russische Angriffskrieg gegen die Ukraine

ordnungsgemifle Umsetzung der restriktiven EU-Mallnahmen zum Einfrieren von Vermdigenswerten erfordert auch die wirksame
Durchsetzung der Vorschriften zum wirtschaftlichen Eigentum und Vernetzung verschiedener Register (Register der
wirtschaftlichen Eigentiimer, Unternehmensregister, Grundbiicher)

Vermogenswerte von Oligarchen sind schwer aufzufinden, da die Eigentumsverhéltnisse oft durch komplexe Rechtsstrukturen iber
verschiedene Rechtsordnungen hinweg verschleiert werden.




Supra-Nationale Risikoanalyse EU
(27.10.2022) und nationale Risikoanalyse

Grundsatzliche Anmerkung (KSW-Info)

Weder die GW-RL, noch das in diesem Zusammenhang geltende nationale Recht bieten eine Rechtsgrundlage dafiir, im
Rahmen der Aufsicht tber die Einhaltung von Verpflichtungen zur Verhinderung der Geldwéische und der
Terrorismusfinanzierung die Umsetzung oder Durchsetzung von Sanktionen zu tiberwachen oder zu verstiarken.

- Verstarkte Sorgfaltspflichten

konnen ua dann angezeigt sein, wenn es einen Bezugspunkt zu Landern gibt, gegen die beispielsweise die Europaische Union
oder die Vereinten Nationen Sanktionen, Embargos oder d4hnliche Malnahmen verhéngt hat/haben

- Newsletter der KSW vom 10. Marz 2022 - Empfehlung

Priifung bestehender Geschéaftsbeziehungen (Auftragsverhéiltnisse) auf Verbindungen zu von den Sanktionen betroffenen
Landern;

Beachtung derartiger Verbindungen bei Annahme neuer Auftréige;

Anpassung des Risikoprofils bei bestehenden Geschéaftsbeziehungen mit Verbindungen zu Russland und bei
Annahme eines erhéhten Risikos Anwendung verstirkter Sorgfaltspflichten (vgl. § 94 WTBG, § 3 KSW-GWPRL).




Supra-Nationale Risikoanalyse EU
(27.10.2022) und nationale Risikoanalyse

Non-financial Sector (Dienstleistungen)

Mitwirkung an der Verwaltung der komplizierten Rechtsverhéltnisse und der Unternehmen und Rechtsvereinbarungen,
einschlieflich der Mantel- und Offshore-Gesellschaften

Schwachstellen im Bereich des wirtschaftlichen Eigentums stellen auch weiterhin eine erhebliche Bedrohung fiir das
Finanzsystem dar

Unterschiede in der Anwendung der risikobasierten Aufsicht geringe Anzahl von Meldungen verdéchtiger Transaktionen
oder Aktivitaten deutet darauf hin, dass Verdachtsfille nicht wirksam aufgedeckt und gemeldet werden




Supra-Nationale Risikoanalyse EU
(27.10.2022) und nationale Risikoanalyse

- Nationale Risikoanalyse (2021) — Sektorrisikoanalyse Wirtschaftstreuhdnder

indirekte ,Beobachterrolle® zu, da sie nur selten direkt an Finanztransaktionen beteiligt sind. Eine direkte Rolle bei
Finanztransaktionen kommt ihnen dabei gréf3tenteils nur bei der Ubernahme von Treuhandschaften zu, was jedoch nicht zur
Kerntatigkeit dieser Berufsgruppen z&hlt.

ABER detaillierte Einblicke in die Strukturen und Finanzen ihrer Klienten durch die Tatigkeiten und Dienstleistungen.

Moglichkeit sich ein Bild tber die Herkunft der Einnahmen sowie der wirtschaftlich Berechtigten zu verschaffen und
eventuell etwaige Auffialligkeiten zu erkennen.

Die Berufsberechtigten konnten unabsichtlich an der Geldwéische der organisierten Kriminalitat beteiligt sein, kénnen jedoch
auch bei der Erfiillung ihrer Sorgfaltspflichten gegeniiber solchem Kunden vorsiatzlich oder fahrldssig die gesetzlichen
Bestimmungen ignorieren.

Die grof3ten Bedrohungen bestehen grundsatzlich bei Steuersachverhalten mit Offshorebezug, Abwicklung von
Transaktionen in bar sowie virtueller Wahrung/Kryptoassets.

Ausgehend von den zusammengefassten Szenarien der SNRA, die eine signifikante Bedrohung nahelegen, zeigen die
aktuellen nationalen Daten, dass im Dienstleistungssektor der Steuerberatung und Wirtschaftsprifung aufgrund der
nationalen Daten und Statistiken, wohl jedenfalls von keiner signifikanten Bedrohung auszugehen ist.

Das Gesamtrisiko der Sektoren Steuerberatung und Wirtschaftspriifung wird mit gering bis mittel eingestuft.




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

Betrugsgeschehen verlagert sich immer weiter in die Onlinewelt

Eigener Schwerpunkt auf Pravention und Verfolgung von Betrugskriminalitit

- Kooperationen mit Partner aus der Privatwirtschaft (Finanzmarktsektor)

Die in den Jahren der Corona-Pandemie rasant gewachsene Schwarzarbeit im Bausektor ist dullerst kapitalintensiv. Der
enorme Bedarf an Bargeld zur Bezahlung der Schwarzarbeitenden machte einen verstarkten
Informationsaustausch mit Banken noétig. Sie sollten dadurch Scheinunternehmen innerhalb ihrer Kundschaft rascher
erkennen und melden kénnen.

- Analysen der Geldwaschemeldestelle zeigen, dass Onlinebetrug, Sozialmissbrauch und Abgabenhinterziehung
in Form von Scheinunternehmen immer hiufiger als Vortaten zur Geldwéascherei auftreten.

- Als besonders risikobehaftete Berufsgruppen gelten etwa Banken und andere Dienstleister am Finanzmarkt,
Wirtschaftstreuhand-, Bilanzbuchhaltungs- und rechtsberatende Berufe, Immobilienmaklerinnen und
Immobilienmakler sowie Dienstleistende in Bezug auf virtuelle Wahrungen, umgangssprachlich auch
,<Exchanger” genannt.




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Behorden sind zur Informationsweitergabe an die A-FIU verpflichtet, wenn ihnen Sachverhalte
unterkommen, die in Zusammenhang mit Geldwéaschereil oder Terrorismusfinanzierung stehen

konnten.

Herkunft der Akteneingénge

88 % 1 10 100 1.000 10.000

Bank I 4,594

Virtual Currency Exchanger (VASP) I 1.361

Gluckspielanbieter, Wettanbieter |GG 24

Verdachtsmeldungen von meldeverpflichteten Berufsgruppen 6.053
Behdrden und Gerichte 132 2%
FMA 11
Abgabenbehdrden des Bundes 27
Zollamt 10

BMF und Finanzamter

2021: 22

Rechtsanwalt (NG 19
Cr e

Notar I 15

Gerichte 2

andere Behérde 92 Versicherung N 18
Internationaler Eingang 716 10 % Sonsti 13
Sonstige (zum Beispiel Privateingaben) 2 Steuerberater, Bilanzbuchhaltungsberufe, ... \@ 2021: 12
Gesamt 6.903 100,00%




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

In 34 Prozent der Falle lie3 sich trotz Analyse der A-FIU keine Vortat ausmachen, die der
gemeldeten Geldwéscherei vorausgegangen sein kénnte.

Steuerdelikte 12% Urkundendelikte 4%

Sanktionengesetz 2%
Betrug 30%

Terrorismusfinanzierung 2% Sonstige 11%
Suchtmitteldelikte 1%

Andere 15%

Ny

Kridadelikte 1% Korruption 1%

Geldwasche ohne Organisierte Human Trafficking
konkreter/erkannter Kriminalitat 1% and Exploitation1%

Vortat 34%




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Unabhéngig von bestimmten Verdachtslagen miissen Kreditinstitute gemall § 16 Abs 3
Finanzmarkt-Geldwaschegesetz (FM-GwG) die A-FIU tber die Auszahlung bestimmter
Spareinlagen informieren und zwar, wenn es sich noch um anonyme Sparguthaben handelt,
deren Guthaben 15.000 Euro oder mehr betragen.

- 2022 hat die Geldwaschemeldestelle in 69 Fillen eine vermogensrechtliche Anordnung zur
Sicherstellung von verdichtigen Vermogenswerten angeregt. Der Gesamtwert dieser

Vermogenswerte belief sich auf 2,2 Millionen Euro.

- Bei den bekanntgewordenen und fiir die Verurteilung der Geldwéascherei notwendigen Vortaten
waren VerstoBe gegen das Suchtmittelgesetz, Betriigereien, Diebstdhle, Veruntreuung,

Urkunden- und Kridadelikte fuhrend. 89 -
81
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” |
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Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Im Berichtsjahr 2022 festgestellten haufigsten Methoden der Geldwascherei:

Finanzagenten & Money Mules — Konto wird Kriminellen zur Verfiigung gestellt, damit Gber dieses Geld
transferiert werden kann, Giber dessen illegale Herkunft die Kontoinhabenden nichts wissen (wollen). Meistens
fehlt Wissentlichkeit, aber es drohen jedenfalls Verwaltungsstrafen bis zu 60.000 Euro wegen gewerblicher
Zahlungsdienstleistung ohne Konzession oder wegen Nichtoffenlegung von Treuhandbeziehungen.

Kryptowahrung: Mixing und Chain-hopping — dient der Verschleierung der Herkunft des inkriminierten
Vermogens. Mixing-Dienste sind Plattformen, die potentiell identifizierbare Kryptowerte unterschiedlichster
Kundinnen und Kunden miteinander vermischen und sodann zeitlich und wertméfig gestaffelt, ganz nach den
Anforderungen der Kundschaft, wieder auszahlen. Trotz der Transparenz der Blockchain ist somit nicht
nachvollziehbar, wer die tatsdchlich wirtschaftlich Berechtigten an den Kryptowerten sind. Chain-hopping ist
der rasche Wechsel von Kryptowerten in andere Kryptowahrungen.

Ukrainekonflikt — aufgrund der Kriegswirren lasst sich tiberzeugend behaupten, dass die Nachweise tiber
die legale Herkunft der eingefithrten Vermégenswerte verschollen sind.

Sanktionsumgehung durch Weillrussland — erhéhte Finanzstrome von Weillrussland in den Euro-Raum
und wieder retour nach Weillrussland.

Abgabenhinterziehung und Scheinunternehmen — Trend zur Grindung von Scheinunternehmen hat
sich vor allem 1im Baugewerbe weiter fortgesetzt. Gemeinsamer Schwerpunkt des Amts fir
Betrugsbekdmpfung und der A-FIU ist die Aufdeckung und Bekiampfung von Scheinunternehmen
mithilfe der meldeverpflichteten Berufsgruppen, insbesondere der Banken. Volumen der
Barbehebungen wird mit einer Milliarde Euro geschéatzt.




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Im Berichtsjahr 2022 festgestellten haufigsten Methoden der Geldwascherei:

Betrug - Zahl der Verdachtsmeldungen, die tiber erfolgte Betrugshandlungen berichten, steigen
kontinuierlich. Der tiberwiegende Teil dieser Meldungen betrifft Bankkundinnen und -kunden, die iiber das
Internet betrogen worden sind.

- Wirtschaftstreuhand- und Bilanzbuchhaltungsberufe

GroBle Verantwortung im Kampf gegen Geldwéascherei tragen auch Berufsberechtigte nach dem
Wirtschaftstreuhandberufs- und dem  Bilanzbuchhaltungsgesetz. Sie beraten unter anderem
Kapitalgesellschaften in steuerlichen Angelegenheiten und haben dadurch einen guten Einblick in die
Vorgeschichte und die Vermogensverhéltnisse ihrer Klienten. Besonders im Hinblick auf die Problematik der
Scheinunternehmen, meist GmbHs im Baugewerbe, die ausschliellich dazu gegriindet werden, um gewinn-
und steuermindernd Bargeld zur Bezahlung von Schwarzarbeitenden auszuleiten, kann diese Berufsgruppe
einen wertvollen Beitrag leisten. Durch den tiefen Einblick in die Vorgeschichte und die
Vermogensverhiltnisse der GmbHs konnen Wirtschaftstreuhand- und Bilanzbuchhaltungsberufe
als Friithwarnsystem bei der Erkennung von Scheinunternehmen fungieren. Aus diesem Grund hat
die A-FIU im Berichtsjahr den Informationsaustausch mit den Aufsichtsbehérden der betroffenen
Berufsgruppen intensiviert und sie mit Warnmeldungen zum Phanomenbereich der Scheinunternehmer
versorgt. Vom Schulungsauftrag und der Aufsicht durch die Berufsvertretungen erhofft sich die
Geldwaschemeldestelle einen Anstieg der Verdachtsmeldungen in diesem Bereich.




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Beispiel

- Ein StB erkennt im Rahmen seines Vertragsverhéaltnisses Anhaltspunkte, dass ein Mandant
tiber Vermogen aus einer kriminellen Vortat (Geschenkannahme durch Bedienstete) verfiigt.
Dieses Vermoigen ist als Beratungsentgelt getarnt. Der StB ist mit der Erstellung des
Rechnungswesens, des Jahresabschlusses und der Steuererklarung beauftragt.

- Losung

- Mandant macht sich zunédchst wegen Geschenkannahme durch Bedienstete (§ 309 StGB)
strafbar. Da es sich um eine geeignete Vortat zur Geldwéascherei handelt und die Herkunft des
Vermogens verschleiert wird, sind die Tatbestandsmerkmale der Geldwéascherei erfillt (§ 165

Abs 17 2 StGB)

- StB kann durch Ubernahme der unrichtigen Darstellung in das Rechnungswesen, den
Jahresabschluss und in die Steuererklarung zum (Beitrags)tater der Geldwascherei werden
(bedingter Vorsatz ausreichend).

- § 165 (1) Z 2 StGB: die wahre Natur, Herkunft, Lage, Verfiigung oder Bewegung von Vermogens-
bestandteilen, die aus einer kriminellen Tatigkeit (Abs. 5) herrithren, verheimlicht oder
verschleiert.




Analyse Lagebericht Geldwasche
2022 Oktober 2023)

- Beispiel

- Ein StB berat ein Unternehmen und erstellt die Buchhaltung sowie den Jahresabschluss. Aus
den Unterlagen erkennt der StB ein Geschaft, bei dem er den Verdacht hat, dass es sich um
Bestechlichkeit (§ 304 StGB) handelt. Der Geschaftsfall wurde als sonstiger Ertrag verbucht.
Das Geld aus diesem Geschéaftsfall wurde am einzigen Bankkonto des Unternehmens
gutgeschrieben.

- Losung

- Bei Erfassung als sonstige Ertrage erfolgt keine Verschleierungshandlung. Das Konto des
Unternehmens ist jedoch kontaminiert. Der StB macht sich als Geldwéascher strafbar, wenn er
1m Wissen um die Umstidnde dieses Bankkontos dennoch sein Honorar annimmt.

- § 165 (2) StGB: Ebenso ist zu bestrafen, wer Vermogensbestandteile erwirbt, sonst an sich
bringt, besitzt, umwandelt, einem anderen libertragt oder sonst verwendet, wenn er zur Zeit des
Erlangens weil}, dass sie aus einer kriminellen Téatigkeit (Abs. 5) eines anderen herrihren.




Vermogensbestandteil vs
Vermogensvorteil

- Vermogensbestandteile sind

Vermogenswerte aller Art, ob kérperlich oder unkorperlich, beweglich oder unbeweglich, materiell oder immateriell, und Rechtstitel oder

Urkunden in jeder — einschliellich elektronischer oder digitaler — Form, die das Eigentumsrecht oder Rechte an solchen
Vermogenswerten belegen, weiters Einheiten virtueller Wahrungen und die auf diese entfallenden Wertzuwéchse oder durch diese
belegte Rechte

nicht aber bloBle Ersparnisse, wie etwa nicht eingetretene Wertverluste, Forderungsverzichte oder ersparte Aus- und Abgaben

- Vermogensbestandteil vs Vermdégensvorteil

Reiner Steuervorteil (zB Reduzierung der Koérperschaftsteuerzahllast), der in der Nichtentrichtung einer Abgabe besteht, wird nicht
durch die Tat erlangt oder fir ihre Begehung empfangen.

Bei einer Gutschrift am Abgabenkonto liegt ein isolierbarer und konkret iibertragbarer Vermogensbestandteil vor.
Vorsteuergutschriften
Riickzahlung von Steuervorauszahlungen

Forschungspramie



Beraterprivileg

« Verdachtsfalle

Verdacht besteht, wenn "hinreichende tatsédchliche Anhaltspunkte die Annahme der Wahrscheinlichkeit des Vorliegens
bestimmter Umstidnde rechtfertigen, wobei ein Verdacht mehr als eine blole Vermutung ist. Ein Verdacht kann immer

nur auf Grund von Schlussfolgerungen aus Tatsachen entstehen — aus der Kenntnis von Tatsachen kann nach der
Lebenserfahrung auf ein Vergehen geschlossen werden.,,

Keine detektivische Nachforschungspflicht: solange ein rechtméBiger Hintergrund durchaus moglich erscheint, muss die
Transaktion oder Geschéftsbeziehung auch nicht weiter hinterfragt werden.

* Geldwasche braucht eine Vortat, aber man muss nicht alle Vortaten kennen!

Laienverstindnis: nicht alle Tatbestandsmerkmale sind zu kennen, aber es ist mit Hausverstand heranzugehen. Dh. es genligt
das Wissen vom Unwertgehalt der Handlung.




Beraterprivileg

- Ausloser der Meldepflicht (MUSS)
bei der Ausiibung der beruflichen Tétigkeit wird Kenntnis erlangt oder entsteht der Verdacht, dass
finanzielle Mittel (unabhingig vom Betrag)
aus einer kriminellen Tatigkeit stammen oder

mit Terrorismusfinanzierung in Verbindung stehen

- Erwigung einer Verdachtsmeldung (KANN)
bei einem Auftraggeber kann beziiglich der Sorgfaltspflichten nicht nachgekommen werden:
die Feststellung und Uberpriifung der Identitét
des Auftraggebers oder des wirtschaftlichen Eigentimers

oder der Bewertung und angemessenen Informationseinholung tiber Zweck und angestrebte Art der Geschéaftsbeziehung

- Meldepflicht trifft Berufsberechtigte — Steuerberater und Wirtschaftsprifer (Wirtschaftstreuhandberufe)

als Einzelunternehmer

als Gesellschafter, Geschéaftsfiihrer oder Angestellter einer Steuerberatungs- oder Wirtschaftspriifungsgesellschaft (allenfalls
unter Beriicksichtigung innerbetrieblicher Verfahrensablaufe wie z.B. Einschaltung des GWP-Beauftragten)

nicht z.B. Berufsanwarter




Beraterprivileg

- Keine Verschwiegenheit bei Geldwascheverdachtsmeldungen

WT muss von sich aus mittels einer Meldung die Geldwaschemeldestelle umgehend informieren, wenn er bei Ausiibung
seiner beruflichen Tatigkeit Kenntnis davon erhilt oder den Verdacht hat, dass finanzielle Mittel unabhingig vom
betreffenden Betrag aus kriminellen Tatigkeiten stammen oder mit Terrorismusfinanzierung in Verbindung stehen.

Geldwéschemeldestelle kann im Rahmen ihrer Aufgaben vom Berufsberechtigten Informationen zur Verhinderung,
Aufdeckung und wirksamen Bekdmpfung der Geldwéasche und der Terrorismusfinanzierung anfordern, einholen und nutzen,
selbst wenn keine vorherige Meldung erstattet wurde.

ACHTUNG: Beraterprivileg beachten!

Transaktionen, von denen WT wissen oder vermuten, dass sie mit finanziellen Mitteln aus kriminellen Téatigkeiten oder
Terrorismusfinanzierung in Verbindung stehen, erst dann durchfithren, wenn die Geldwéscheverdachtsmeldung
abgeschlossen ist.

ACHTUNG: Geldwaschemeldestelle ist nicht berechtigt, Berufsberechtigten Anweisungen zu einem Verhalten zu geben,
das einem strafrechtlichen Tatbestand entspricht.

Melde- und Auskunftspflicht besteht nur gegentiiber der Geldwaschemeldestelle, aber nicht gegeniiber anderen Behorden
bzw. Gerichten.




Beraterprivileg

- “Beraterprivileg” (§ 96 Abs 9 WTBG), wenn es sich um Informationen handelt, die

1. WT von einem oder iiber einen ihrer Auftraggeber im Rahmen der Beurteilung der Rechtslage fiir diesen
erhalten oder erlangen oder

2. WT im Rahmen ihrer Tatigkeit als Verteidiger oder Vertreter dieses Auftraggebers in einem Gerichts- oder
sonstigem behordlichen Verfahren erhalten oder erlangen oder

3. WT betreffend ein solches Verfahren, einschlie3lich einer Beratung liber das Betreiben oder Vermeiden eines
derartigen Verfahrens, erhalten oder erlangen,

- ACHTUNG: egal ob vor oder nach bzw. wahrend eines derartigen Verfahrens

- ACHTUNG: Meldepflicht bleibt beim Wissen, dass der Auftraggeber die Rechtsberatung bewusst fiir den
Zweck der Geldwéasche oder Terrorismusfinanzierung in Anspruch nimmt, aufrecht.




Beraterprivileg

- ACHTUNG: Entschlagungsrecht (-pflicht)

§ 157 Abs 1 Z 2 StPO: Zur Verweigerung der Aussage sind berechtigt, Verteidiger, Rechtsanwilte, Patentanwilte, Verfahrensanwéilte in
Untersuchungsausschiissen des Nationalrats, Notare und Wirtschaftstreuhdnder (inkl. Hilfskrafte) tber das, was ihnen in dieser
Eigenschaft bekannt geworden ist.

§ 104 Abs 2 FinStrG: Die zur berufsmafBigen Parteienvertretung befugten Personen und ihre Hilfskréfte konnen die Zeugenaussage auch
dariiber verweigern, was ihnen in ihrer Eigenschaft als Vertreter der Partei tiber diese zur Kenntnis gelangt ist.

- Im guten Glauben an die Geldwaschemeldestelle gegebene Informationen zieht fiir den Berufsberechtigten oder seine
Angestellten keinerlei Haftung nach sich, und zwar auch nicht in Fillen, in denen ihnen die zugrunde liegende
kriminelle Tatigkeit oder die in Verbindung stehende Terrorismusfinanzierung nicht genau bekannt war, und
unabhéangig davon, ob tatsiachlich eine rechtswidrige Handlung begangen wurde.

Angestellten, die innerhalb des Unternehmens des Berufsberechtigten oder gegeniiber der Geldwischemeldestelle
einen Verdacht auf Geldwéasche oder Terrorismusfinanzierung melden, diirfen deswegen weder

benachteiligt, insbesondere nicht beim Entgelt, beim beruflichen Aufstieg, bei Mallnahmen der Aus- und Weiterbildung, bei der
Versetzung oder bei der Beendigung des Arbeitsverhéiltnisses, oder

nach strafrechtlichen Vorschriften verantwortlich gemacht werden,

es sei denn, die Meldung ist vorsitzlich unwahr abgegeben worden.




Checklistenanalyse

- Handbuch fir Geldwasche- und Terrorismusfinanzierung-Compliance (iiberarbeitet Stand 09/2021)
1.  Kurzinformation Geldwéascherei (M1)

Information zu den Compliance-Pflichten (M2)

Beispielfalle (M3)

Arbeitsbehelf zur Erstellung eines Kanzleihandbuchs (M4)

Checkliste Identifizierung (sowie Merkblatt)

v Checkliste Identifizierung Auftraggeber (M5-1)
v Merkblatt Identifizierung Auftraggeber (M5-2)
6. Checkliste Risikoerhebung (sowie Merkblatt)
v Checkliste Risikoerhebung/Riskobeurteilung (M6-1)
v Merkblatt Risikoerhebung/Riskobeurteilung (M6-2)
7.  Leitlinie zur Erstellung einer Kanzlei-Risikoanalyse (IM7)
Information zu Verdachtsmeldungen (IMS8)
9. Kurzinformation zur Nachschau (sowie Stellungnahme zur Vorgehensweise bei der Priifung der Vorkehrungen zur
Einhaltung der Bestimmungen zur Verhinderung der GW/TF)
v Kurzinformation zur ,Nachschau beim Berufsberechtigten® (M9-1)
v KFS/PE 30 (M9-2)
10. Rechtliche Grundlagen
v Gesetzliche Grundlagen (WTBG, KSW-GWPRL, WiEReG) (M10-1)
v Liste der Vortaten des § 165 StGB (M10-2)
4 EU-GW-RL (M10-3)

ANl

®




Checkliste Identifizierung

A. Identifizierung nicht erforderlich (z.B. bereits identifiziert, kostenlose Erstberatung) O Bei geringem Risiko kénnen der Name und
das Geburtsdatum des Auftraggebers bzw. der
B Natdrlichep = Aut 0 vertretungsbefugten ne}.tiirlichen Person
. Naturfiche Person als Auftraggeber festgestellt und die Uberprifung durch
Identifizierung Auftraggeber, insb. durch folgende Maflnahmen: O Auskunfte/Informationen aus glaubwurdlger
a) personlich anwesend: Anfertigung einer Kopie eines aktuellen amtlichen Quelle vorgenommen werden.
Lichtbildausweises (z.B. Reisepass, Personalausweis, Fihrerschein) des
Auftraggebers

Ein geringes Risiko der Geldwéasche und der

b) nicht persdnlich anwesend: Ausweiskopie des Auftraggebers, welche von einer . . . .
Terrorismusfinanzierung kann insbesondere

Gewahrsperson (z.B. Behérde, Rechtsanwalt, Notar, Bank, StB, WP) bestétigt und

Ubermittelt wird dann angenommen werden, wenn der

c) bei geringem Risiko: Name und Geburtsdatum des Auftraggebers und Uberpriifung | Auftraggeber und bei juristischen Personen
durch Auskunfte/Informationen aus glaubwurdiger Quelle oder Personengesellschaften auch die

2. PEP-Priifung (z.B. Datenbankabfrage) 0 vertretungsbefugten Personen dem Berufs-

berechtigten seit ldngerer Zeit personlich

3. Gegebenenfalls Identifizierung des Vertreters eines Auftraggebers und Vergewisserung O bek t sind
ekannt sind.

Uber das Vorliegen einer aufrechten Vertretungsbefugnis

Zu identifizieren ist grundsétzlich immer. Ausnahme: wenn bereits identifiziert oder keine Begriindung einer Geschéftsbeziehung.

Steht fiir die Feststellung und Uberpriifung der Identitit einer natiirlichen Person ein aktueller amtlicher Lichtbildausweis zur Verfiigung, ist die Einholung
von weiteren Dokumenten, Daten und Informationen nicht erforderlich, sofern der Berufsberechtigte alleine daraus die Identitiat des Auftraggebers feststellen
und tiberprifen kann.

Online-Identifikation ist moglich.




Checkliste Identifizierung

C. Gesellschaft oder Stiftung (u. ahnliche Rechtsvereinbarungen) als Auftraggeber Bei Gesellschaften (juristische Person oder
1.  Anfertigung einer Kopie aktueller Registerauszug des Auftraggebers (z.B. Personengesellschaft), Stiftungen _ oder
Firmenbuchauszug) oder von einer Gewahrsperson (z.B. Behorde, Rechtsanwalt, 0 sonstigen Rechtsvereinbarungen als Auftraggeber ist die
Notar, Bank, StB, WP) tibermittelte und bestétigte Kopie eines Registerauszuges des Identifizierungspflicht jedenfalls erfillt bei Uberpriifung
Auftraggebers mittels aktuellem Registerauszug (z.B. Firmenbuch-,
Compass-, Zentraler Vereinsregister- oder WiEReG-
2. ldentifizierung vertretungsbefugter natirlicher Personen, die gegentiber dem O Auszug).
Berufsberechtigten rechtsgeschaftlich auftreten (Vertreter), insb. durch folgende
Mal3nahmen Ziel der auf risikobasierter Weise zu ergreifenden
a) personlich anwesend: Anfertigung einer Kopie eines aktuellen amtlichen MaBnahmen ist es zu verstehen, von wem und auf welche
Lichtbildausweises (Reisepass, Personalausweis, Fihrerschein) des Vertreters Art und in welchem Umfang das wirtschaftliche
b) nicht persdnlich anwesend: Ausweiskopie des Vertreters, welche von einer Eigentum vermittelt wird.
Gewahrsperson (z.B. Behorde, Rechtsanwalt, Notar, Bank, StB, WP) bestatigt und
Ubermittelt wird Bei Rechtstriagern, die eine ausschlieBlich inldndische
c) bei geringem Risiko: Name und Geburtsdatum des Vertreters und Uberpriifung Beteiligungsstruktur —aufweisen, kann die relevante
durch Auskiinfte/Informationen aus glaubwiirdiger Quelle Beteiligungsstruktur daher anhand eines erweiterten
- - - - - Auszuges aus dem Register der wirtschaftlichen
Vergewisserung tber Vorliegen einer aufrechten Vertretungsbefugnis des Vertreters O Eigentiimer ermittelt werden. Bei geringem Risiko
4. Dokumentation der Eigentums- und Kontrollstruktur des Auftraggebers O kann auch mit einer Selbstauskunft das Auslangen

gefunden werden.

Identitéit des Auftraggebers kann auf risikobasierter Basis auch anhand einer der folgenden Dokumente oder Identifizierungsmittel tiberpriift werden:
die erste Zahlung tiber ein Konto des Auftraggebers eines anerkannten Kreditinstituts abgewickelt wird.

die Abgabe der rechtsgeschiftliche Erklarung des Auftraggebers in Form einer qualifizierten elektronischen Signatur gemdl Art 3 Z 12 der Verordnung (EU) Nr. 910/2014, sofern der
Berufsberechtigte eine Validierung der qualifizierten elektronischen Signatur nach Artikel 32 Absatz 1 der Verordnung (EU) Nr. 910/2014 vornimmt.

NEU: Feststellung und Uberpriifung der Identitit jener vertretungsbefugten Personen, die gegeniiber dem Berufsberechtigten auftreten. Die Identitiat der
ubrigen vertretungsbefugten Personen ist auf risikoorientierter Grundlage zu iberpriifen.




Checkliste Identifizierung

D. Wirtschaftlicher Eigentumer des Auftraggebers Ist der ermittelte wirtschaftliche Eigentiimer ein
s s : Angehoriger der Fihrungsebene im Sinne des § 2 Abs 1
Ausnahme: borsennotiertes Unternehmen O %t b WiEReG (sog subsidiire Meldung), sind zudem
2. a) Einsicht in das Register der wirtschaftlichen Eigentimer und Register-Auszug (bei a Aufzeichnungen iiber die ergriffenen MafBnahmen und
neuer Geschéftsbeziehung) iber etwaige wahrend des Uberpriifungsvorgangs

b) Feststellung der Identitat der wirtschaftlichen Eigentiimer und Uberpriifung der 0 aufgetretene Schwierigkeiten zu fiihren.

Identitat durch angemessene Mal3nahmen (z.B. Abfrage gem. § 9 Abs 5 WIEReG) )

- Uberprifung der Identitit des  wirtschaftlichen
3. PEP-Priifung (z.B. Datenbankabirage) - Eigentumers ist unter Ergreifung angemessener (damit
risikobasierter) MaBnahmen vorzunehmen.
Erkenntnisquellen fir die Uberpriifung des

wirtschaftlichen  Eigentiimers stellen insbesondere
offentlich zugéngliche Registerausziige und nicht
offentliche Urkunden (z.B. Gesellschaftsvertriage) dar.

PEP-Prifung

Angemessene Risikomanagementsysteme (risikobasierte Verfahren) zur Feststellung, ob ein Auftraggeber oder ein wirtschaftlicher
Eigentiimer eines Auftraggebers ein PEP ist, anwenden.

Sorgfalt im Rahmen der Identifizierung wird durch eine Datenbankabfrage (z.B. kdmatchTM) entsprochen, sofern zum Ergebnis der
Datenbankabfrage keine abweichenden Anhaltspunkte bestehen.

Vertretungsverhaltnis

- Wenn fir den Auftraggeber ein Vertreter handelt, ist zusétzlich (neben der Identifizierung des Auftraggebers) die
Identitat des Vertreters festzustellen und zu tuberprifen.

- Aufrechte Vertretungsbefugnis tiberpriifen.




Checkhste Risikoerhebung

Geldwascheverdachtskriterien

1. Bestehen konkrete Anzeichen dafir, dass der Auftraggeber Uber

Vermdgensgegenstande aus einer kriminellen Tatigkeit verfugt? O ja O nein
2. Bestehen konkrete Anzeichen dafiir, dass der Auftraggeber oder

finanzielle Mittel mit einer terroristischen Vereinigung in Verbindung O ja O nein

stehen?

- Pflicht zur Geldwéscheverdachtsmeldung prifen.




Checkhste Risikoerhebung

Verstarkte Sorgfaltspflichten

1. Sind bei der Geschéftsbeziehung oder an der Transaktion Drittlander mit O ja O nein Zustimmung der Fithrungsebene zur Schaffung
hohem Risiko beteiligt? oder Weiterfuhrung der Geschéiftsbeziehung
einholen.
2. Ist der Auftraggeber oder ein wirtschaftlicher Eigentiimer als politisch O ja O nein
exponierte Person (PEP) zu qualifizieren? Geschiftsbeziehung ist verstarkt kontinuierlich
- - - - - - - ¥ h h hiufi
3. Liegen eine ungewohnlich groRe oder komplexe Transaktion, ein O ja O nein zu_Uberwachen (.mrc dufigere und Sngeren
o . i Intervallen unterliegende Kontrollen sowie durch
ungewohnliches Transaktionsmuster oder Transaktionen ohne die Auswahl von Transaktionsmustern. die einer
offensichtlichen wirtschaftlichen oder rechtmafiigen Zweck vor? weiteren Priifung bediirfen.

- bei allen komplexen oder ungewdhnlich groBen Transaktionen oder ungewdhnlichen Transaktionsmustern oder
Transaktionen ohne offensichtlichen wirtschaftlichen oder rechtméafligen Zweck,

- bei Geschéftsbeziehungen oder Transaktionen, an denen Drittlander mit hohem Risiko beteiligt sind

- in allen von der Kammer der Wirtschaftstreuhénder gemall § 94 Abs 4 WTBG festgelegten Fallen (derzeit keine Fille
festgelegt),

- bei Transaktionen mit oder Geschéaftsbeziehungen zu politisch exponierten Personen,ihren Familienangehorigen und
politisch exponierten Personen bekanntermallen nahestehenden Personen, und

- in anderen Fallen mit hoheren Risiken, die der Berufsberechtigte ermittelt hat.




Checkhste Risikoerhebung

Risikokriterien
1. Auftraggeberrisiko
a) Liegen geografische Risikofaktoren vor? O ja O nein
b) Liegen branchen- oder personenbezogene Verdachtsmomente vor? O ja O nein
c) Liegen verhaltensbezogene Risiken vor? O ja O nein
2. Weist der Auftrag oder die begehrte Dienstleistung geschaftsbezogene

Risiken oder Verdachtsmomente auf? O ja O nein
3. Liegen in der Sphére des Berufsberechtigten Anhaltspunkte vor, die eine

ordnungsgemaRe Auftragsbearbeitung in Zweifel ziehen kénnten? O ja O nein

- Bei Geschaftsbeziehungen oder Transaktionen, an denen Drittlander mit hohem Risiko beteiligt sind, sind stets erhohte Sorgfaltspflichten
wahrzunehmen.

- Aus der Gefihrdung einer Branche allein ergibt sich noch nicht unmittelbar der Geldwéascheverdacht. Erforderlich ist aber aufgrund dieses
abstrakten Risikokriteriums eine erhohte Aufmerksamkeit. Treten keine weiteren Risikofaktoren hinzu, ist allein deswegen noch kein
erhohtes Risiko anzunehmen. Von einem geringen Risiko wird man aber im Regelfall nicht mehr ausgehen kénnen.

- Anzeichen fir ein erhéhtes Risiko aus dem Verhalten des Auftraggebers sind u.a.:
falsche, mehrdeutige oder irrefiihrende Angaben oder Verweigerung von Angaben ohne plausiblen Grund
Zeitdruck hinsichtlich der Durchfiithrung der beauftragten Leistung ohne plausiblen Grund
laufendes Ermittlungsverfahren gegen den Mandanten wegen einer gerichtlichen Straftat

hiufiger Wechsel des Berufsberechtigten ohne nachvollziehbaren Grund




Checkliste Risikoerhebung

Risikogesamteinschéatzung

gering Normalfall hoch Verdachtsmeldung
zu begriinden .ja“ bei A, B oder Restzweifel
bei C

Ein geringes Risiko ist zu begriinden (z.B. anhand von Risikofaktoren, die gegensténdlich fiir ein geringes Risiko
sprechen) Werden die fiir einen konkreten Auftraggeber durchgefiihrten Tatigkeiten im Rahmen der Kanzlei-
Risikoanalyse als solche mit geringem Risiko eingestuft und sprechen keine Risikokriterien dagegen, kann von einem
geringen Risiko ausgegangen werden. Bei geringem Risiko konnen vereinfachte Sorgfaltspflichten gegeniiber dem
Auftraggeber angewendet werden. Eine regelméflige Risikoevaluierung ist aber vorzunehmen.

Vereinfachte Sorgfaltspflichten bedeutet insbesondere:

Uberpriifung der Auftraggeberdaten muss nicht zwingend mit Lichtbildausweis erfolgen, sondern kann auch durch eine andere
glaubwiirdige Quelle bestatigt werden,

Uberpriiffung der Identitit des Auftraggebers und des wirtschaftlichen Eigentiimers kann wihrend der Begriindung einer
Geschaftsbeziehung abgeschlossen werden, wenn dies notwendig ist, um den normalen Geschéaftsablauf nicht zu unterbrechen. In diesem
Fall sind die betreffenden Verfahren so bald wie moglich nach dem ersten Kontakt abzuschlieBen.

Die regelméafBige Risikoevaluierung erscheint bei geringem Risiko und keinen anlassfallbezogenen Risiken in einem Intervall von 3 Jahren
als angemessen.



Aktueller Stand Aufsicht gem.
WTBG 2017

Bewusste Wahl der KSW als zustandige Behorde 1Sd Art 48 der Geldwéasche-RL

Risikobasierte Priifung der GeldwaschepraventionsmalBnahmen bei den Berufsberechtigten.
EinschlieBlich der Nachschau im Betrieb der Berufsberechtigten — hat durch Experten gem § 103 WTB 2017 zu erfolgen.

Aufsicht umfasst alle Berufsberechtigten, die ihren Beruf selbstidndig im eigenen Namen und auf eigene
Rechnung ausiiben.
Schwierig bei ,,fehlerhaften® Umsatzmeldungen

Probleme bei Steuerberatern auf Werkvertragsbasis (fiir eine Kanzlei)

Anlassunabhéngige (nach risikobasiertem Ansatz) aber auch anlassbezogene Priifungen sind méglich
Berufsberechtigte miissen auf Verlangen alle Auskiinfte erteilen und Unterlagen vorlegen

Die mit der Prifung befassten Personen sind berechtigt, die Geschaftsraume der Berufsberechtigten innerhalb der tblichen
Geschiéftszeiten der Berufsberechtigten zu betreten

Erforderlichen Entscheidungen trifft der Ausschuss fiir die Aufsicht



Erfahrung aus On-Site-Priifungen

Kanzleirisikoanalyse
vorhanden und vollstandig (nach dem Muster)
Verstandnis fraglich
Kanzleileitfaden
Vorhanden (fiir die Nachschau?) nach dem Muster der KSW (nur Logo?)
Verstandnis und Kenntnisnahme durch Mitarbeiter fraglich
Mitarbeiterbestimmungen
Prifung bei Einstellung teilweise nicht vorhanden
Schulung bei Einstellung: nur teilweise vorhanden (nachweislich vertraut machen?)
Laufende Schulung: 1t. Aussagen tuiberwiegend ja, aber Problem mit Nachweis, Teilnehmerkreis (wer und Krankheiten)

Hinweisgebersystem: Info an Mitarbeiter teilweise (relevante Mitarbeiter), Postkasten (?)




Erfahrung aus On-Site-Priifungen

- Kundenannahmeprozess
Verstdndnis Eigentums- und Kontrollstruktur (Ausland fraglich)
PEP-Uberpriifung (teilweise, Konsequenz?)
Risikoprofil?
WiEReG

- Beobachtung laufende Geschaftsbeziehung
Aktualitat der Daten tiber Kunden ist vorhanden
Aktualitat der Risikoeinstufung und Auswirkung: fraglich
Nur zeitliche Komponente

Meldeverpflichtungen

Bisher keine Meldungen bzw. Meldeverpflichtungen festgestellt




Erfahrung aus On-Site-Priifungen

- Kundenannahmeprozess
Verstdndnis Eigentums- und Kontrollstruktur (Ausland fraglich)
PEP-Uberpriifung (teilweise, Konsequenz?)
Risikoprofil?
WiEReG

- Beobachtung laufende Geschaftsbeziehung
Aktualitat der Daten tiber Kunden ist vorhanden
Aktualitat der Risikoeinstufung und Auswirkung: fraglich
Nur zeitliche Komponente

Meldeverpflichtungen

Bisher keine Meldungen bzw. Meldeverpflichtungen festgestellt




Wirtschaftlicher Eigentiimer
WiEReG)

- Zeitliche MaBnahmen - § 91 Abs 4 WTBG 2017

(4) Zu Beginn einer neuen Geschiftsbeziehung mit einem Rechtstriager gemall § 1 WiEReG haben die Berufsberechtigten einen Auszug aus dem
Register der wirtschaftlichen Eigentiimer geméalB § 9 oder § 10 WiEReG als Nachweis der Registrierung der wirtschaftlichen Eigentimer einzuholen. Zu
Beginn einer neuen Geschéftsbeziehung mit einer Gesellschaft, einem Trust, einer Stiftung, einer mit einer Stiftung vergleichbaren juristischen Person
oder mit einer trustdhnlichen Rechtsvereinbarung mit Sitz in einem anderen Mitgliedstaat oder in einem Drittland, die mit einem Rechtstréager
im Sinne des § 1 WiEReG vergleichbar sind, haben die Berufsberechtigten einen Nachweis der Registrierung oder einen Auszug einzuholen, sofern
dessen wirtschaftliche Eigentiimer in einem den Anforderungen der Art. 30 oder 31 der Geldwésche-RL entsprechendem Register registriert werden
missen und es den Berufsberechtigten nach dem Recht des betreffenden anderen Mitgliedstaats oder des Drittlandes moglich ist, einen
solchen Nachweis zu erhalten.

- Osterreich: WiEReG: erweiterten Auszug abfragen

- EU: https://www.gtai.de/de/trade/eu/recht/register-der-wirtschaftlichen-eigentuemer-in-europa-215440

- zB Deutschland: beim Register anmelden und sich eine Bescheinigung der KSW holen, dass man Verpflichteter gem. EU-RL ist.
« Drittland:
- aktuell GroBbritannien, eventuell noch Lichtenstein.

. USA und Schweiz arbeiten daran.



https://www.gtai.de/de/trade/eu/recht/register-der-wirtschaftlichen-eigentuemer-in-europa-215440
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