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= Geldwésche ohne konkreter Vortat

= Betrug

u Steuerdelikte

® Terrorismusbezogene Sachverhalte

= Nichtoffenlegung von
Treuhandbeziehungen

= Korruption

Sonstige

BKA: Lagebericht Geldwéscherei 2020
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Ausgangspunkt jeder Geldwascherei ist der Besitz von illegal erworbenen Vermogenswerten, die durch

Steuerhinterziehung, Betrug, Menschen- oder Drogenhandel, Korruption sowie durch andere Straftaten
erwirtschaftet wurden.

+  Geldwischerei/Geldwische

*  Verschleiern des illegalen Ursprungs von Ertragen aus bestimmten kriminellen Aktivitaten, den
sogenannten Vortaten. Jeder Finanzplatz birgt in sich das Risiko, fiir Geldwéascherei missbraucht zu
werden. (BMF)

*  Verdecktes Einschleusen illegal erworbener Vermogenswerte in den legalen Wirtschaftskreislauf, v.a. im
Bereich der Drogen- und der Organisierten Kriminalitat. Der Wert soll erhalten bleiben, zugleich aber
dem Zugriff der Strafverfolgungsbehorden entzogen werden. Gewaschenes Geld wird z.B. fir den Kauf
von Wertpapieren, Grundsticken und Edelmetallen, aber auch fur den Erwerb von
Unternehmensbeteiligungen verwendet.

*  Terrorismusfinanzierung

*  Bereitstellen von (auch legalen) Vermogenswerten zur Ausfiihrung eines terroristischen Aktes. (BMF)

Geldwidscheprivent
ion im
Kanzleialltag
26.01.2022
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Typischer Goldwscheprozess

Ziel: Illegale Herkunft des Geldes verschleiern und vor staatlichem Zugriff sichern.

Vortat erwirtschaftet Geld

Einspeisung/Platzierung (placement) lllegal gewonnene Vermogenswerte in -~ Kauf und  Verkauf von flexibel

Finanz- oder  Wirtschaftskreislauf ~verkaufbaren Vermégensgegenstande
einschleusen (z.B. Wertpapiere, Luxusartikel,
Kunstwerke, auch Immobilien)

Verschleierung/Schichtung (layering) Herkunft des Geldes verschleiern Geld wird mit Vielzahl von
Transaktionen tber z. B. Offshore-
Banken, Strohménnern und
Briefkastenfirmen  hin  und  her
geschoben

Reintegration (reintegration) Legale Verwendung des Geldes Gewaschenes Kapital wird fir legale

Geschifte, wie den Erwerb von
Firmenanteilen  und  Immobilien
genutzt

Geldwdschepravent
ion im
Kanzleialltag
2b.01.2022
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- 4

EU-Geldwischerichtlinie (Einfihrung 26. Juni 2017) — Angleichung der EU-Politik an die AML/CFT-

Richtlinien der Financial Action Task Force

Breiterer gesetzlicher Geltungsbereich: Ausweitung auf nicht finanzielle Unternehmen und Berufte (u.a.
Steuerberater und Wirtschaftsprifer) und damit verbundende Sorgfaltspflichten gegentiber Kunden
Anforderungen fir EU-Ldnder eingefiihrt, um Informationen zum wirtschaftlichen Eigentum in
zentralisierten Registern zu erfassen (WiEReG)

Erweiterung des risikobasierten Ansatzes: geografische Standorte, Produkte, Dienstleistungen,
Transaktionsarten und Bereitstellungswege sind in die Kundenrisikoprofile einzubeziehen.
Steuerkriminalitat wurde in den Straftatenkatalog fur Geldwasche aufgenommen

Definition von politisch exponierten Personen (PEP) wurde auf PEP im Inland ausgedehnt

- Umsetzung im WTBG 2017 (15.09.2017) bzw. BiBuG 2014 (15.09.2017)

. EU-Geldwascherichtlinie (Einfihrung 10.01.2020)

Starkung und Erweiterung bestehender Vorschriften
Regulierungsmalnahmen fur Kryptowahrungen: Aufnahme in den Geltungsbereich der bestehenden
Vorschriften zur Bekdampfung von Geldwasche und Terrorismusfinanzierung sowie Einflihrung einer
rechtlichen Definition
Zentrale Register fur wirtschaftliches Eigentum wurden 6ffentlich zuganglich gemacht
Bei Kunden aus Drittlindern mit hohem Risiko eine obligatorische erweiterte Due Diligence
durchzufiihren Geldudschepravent
ion in
Kanzleialltag
2b.01.2022
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* Objektbezogene Geldwascherei (§ 165 Abs 1 und 2 StGB)
1. Geldwascherei begrindende Vortat
2. Vermogensbestandteile,

» die aus Vortat herriihren (§ 165 Abs 5 StGB)

e Vortater hat Vermogensbestandteile durch die Vortat erlangt oder

* Vortater hat Vermogensbestandteile fur die Begehung erhalten oder

e Ersatzwert des ursprunglich erlangten oder erhaltenen Vermogensbestandteile
Tathandlung bezuglich dem Vermogensbestandteil

e Verbergen, Herkunft verschleiern

* (insoweit Eigengeldwasche moglich) oder

* Wissentliches Ansichbringen, Verwahren, Anlegen, Verwalten, Umwandeln, Verwerten, Dritten

Ubertragen (keine Eigengeldwasche)

w

- Punkt 1 und 2 reichen schon fiir eine Verdachtsmeldung

*  Vortaten der objektbezogenen Geldwascherei
e Alle Straftaten, deren Freiheitsstrafdrohung ein Jahr Ubersteigt, dh zB: Vermdogensdelikte (ab EUR
5.000,00 Schaden oder sonstiger Qualifikation, zB Urkundenbetrug), Bilanzdelikte, Korruptionsdelikte,
Marktmissbrauch, meiste Delikte gg Leib und Leben, Schlepperei uvm.
* inkl. Finanzvergehen bei gerichtlicher Zustandigkeit (nur bei Einzeltatbetrachtung nach § 53 Abs 1 1.

Fall FinStrG) Geldusschepravent

*  Bestimmte ausdriicklich genannte weitere Delikte, zB Suchtmitteldelikte ion im
Kanzleialltag

2k.01.2022
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*  Finanzvergehen
*  Abgabenhinterziehung von mehr als EUR 100.000,00
*  Hinterziehung von Eingangsabgaben und Schmuggel von mehr als EUR 50.000,00
*  Die Gerichtszustandigkeit muss je Finanzvergehen vorliegen

*  Fir Geldwasche-Compliance nach dem WTBG 2017 muss das Finanzvergehen
* unter Gewaltanwendung oder bandenmaRig (§ 38a FinStrG) begangen worden sein oder
* als Abgabenbetrug gem. § 39 FinStrG zu qualifizieren sein

*  Grenzuberschreitende Umsatzsteuerbetrug (§ 40 FinStrG) ist ein Finanzvergehen, dass immer in die
Gerichtszustandigkeit fallt.

Geldwidscheprivent
ion im
Kanzleialltag

2k.01.2022
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Subjektbezogene Geldwascherei (§ 165 Abs 3 StGB)
Keine Vortat, sondern

e kriminelle Organisation (§ 278a StGB) oder

e terroristische Vereinigung (§ 278b StGB)
Vermogensbestandteile,
die deren Verfligungsmacht unterliegen
Tathandlung

* Wissentliches Ansichbringen, Verwahren, Anlegen, Verwalten, Umwandeln, Verwerten, Dritten

Ubertragen

Tatmodalitat:

* im Auftrag der Organisation/Vereinigung oder

* im Interesse der Organisation/Vereinigung

Geldwdschepravent
ion im
Kanzleialltag
2b.01.2022
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Neufassung des Geldwascherei-Straftatbestandes
Ausbau der Eigengeldwascherei aufgrund Ausweitung der objektbezogenen Geldwascherei
Auslandstaten als Vortaten

»  Osterreichischen Strafgesetze gelten unabhingig von den Strafgesetzen des Tatorts fiir folgende im
Ausland begangene Taten - Geldwascherei in bezug auf eine im Inland begangene Tat (§ 64 Abs 1Z 8
StGB)

e im Ausland begangen wurden, ohne den Gsterreichischen Strafgesetzen zu unterliegen, aber sowohl
nach den osterreichischen Strafgesetzen als auch nach den Gesetzen des Tatorts den Tatbestand einer
mit gerichtlicher Strafe bedrohten Handlung erfiillen und rechtswidrig begangen wurden. Es ist weder
erforderlich, dass der Tater wegen der kriminellen Tatigkeit verurteilt werden kann, noch dass alle
Sachverhaltselemente oder alle Umstande im Zusammenhang mit dieser Tatigkeit, wie etwa die
Identitat des Taters, feststehen. (§ 165 Abs 5 Z 2 StGB)

Erschwerungsgrund ,,Geldwascherei durch einen Verpflichteten”: Tater einer strafbaren Handlung nach
§ 165 StGB ein Verpflichteter im Sinne des Art. 2 der 4. u. 5. EU-Geldwascherichtlinie ist und die Straftat
in Austibung seiner beruflichen Tatigkeit begangen hat (§ 33 Abs 3 StGB)

e Art 2: Abschlussprufer, externe Buchprifer und Steuerberater sowie jede andere Person, die —
unmittelbar oder ber Dritte, mit denen diese andere Person verbunden ist, — als wesentliche
geschéftliche oder gewerbliche Tatigkeit materielle Hilfe, Unterstltzung oder Beratung im Hinblick auf
Steuerangelegenheiten leistet

Geldwidscheprivent
ion im
Kanzleialltag

2k.01.2022
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* Vermogensbestandteile sind
e Vermogenswerte aller Art, ob korperlich oder unkorperlich, beweglich oder unbeweglich, materiell
oder immateriell, und Rechtstitel oder Urkunden in jeder — einschlieRlich elektronischer oder digitaler
— Form, die das Eigentumsrecht oder Rechte an solchen Vermogenswerten belegen, weiters Einheiten
virtueller Wahrungen und die auf diese entfallenden Wertzuwachse oder durch diese belegte Rechte
* nicht aber bloBe Ersparnisse, wie etwa nicht eingetretene Wertverluste, Forderungsverzichte oder
ersparte Aus- und Abgaben

*  Vermogensbestandteil vs Vermdgensvorteil
* Reiner Steuervorteil (zB Reduzierung der Koérperschaftsteuerzahllast), der in der Nichtentrichtung
einer Abgabe besteht, wird nicht durch die Tat erlangt oder fur ihre Begehung empfangen.
* Bei einer Gutschrift am Abgabenkonto liegt ein isolierbarer und konkret ubertragbarer
Vermogensbestandteil vor.
* Vorsteuergutschriften
*  Ruckzahlung von Steuervorauszahlungen
e Forschungspramie

Geldwdschepravent
ion im
Kanzleialltag

2b.01.2022
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© § 87 - § 105 WTBG 2017 - Festlegung von MaRnahmen zur Verhinderung der Geldwasche und
Terrismusfinanzierung

*  Durch eine risikobasierte Ausgestaltung der innerorganisatorischen MaBnahmen, der Sorgfaltspflichten
gegeniiber Auftraggebern sowie der Meldepflichten ist diese missbrauchliche Inanspruchnahme von
Diensten des Berufsberechtigten zu verhindern.

«  Sorgfaltspflichten gegenlber Auftraggebern (ldentitdtsfeststellung von  Auftraggeber und
wirtschaftlichem Eigentimer, Einholung von Informationen tiber den Zweck und die angestrebte Art der
Geschiftsbeziehung, kontinuierliche Uberwachung)

*  Meldepflichten an die Geldwaschemeldestelle: Entfall der Verschwiegenheitspflicht und Verbot der
Informationsweitergabe iiber die Meldung an den Mandanten oder Dritte
¢ Achtung: Das Bemiihen den Mandanten davon abzuhalten eine rechtswidrige Handlung zu

begehen, gilt nicht als Informationsweitergabe.

*  Hinweisgebersystem der KSW

*  Aufsicht Uber die Einhaltung der GWP-Bestimmungen durch die KSW
*  Off- und On-Site-Prifungen der Kanzleien
+  Sanktionen von Geldstrafen bis Suspendierung der Berufsberechtigung

*  Kanzleimitarbeiter sind
*  mit den Bestimmungen, die der Verhinderung und der Bekdmpfung der Geldwdsche und der
Terrorismusfinanzierung dienen, nachweislich vertraut zu machen und
* in besonderen Fortbildungsprogrammen zu schulen. Geldwsscheprivent
ion in
Kanzleialltag
2b.01.2022

—
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*  Neuerungen im WTBG 2017
*  Anpassung bei Definitionen (wirtschaftlicher Eigentimer und virtueller Wahrung)
*  Moglichkeit der elektronischen Identifizierung
»  Verpflichtende Einholung eines WiEReG-Auszuges bei einer neuen Geschaftsbeziehung mit einem
Rechtstrager gemal § 1WIEReG (§ 91 Abs 4 WTBG 2017)
auch fur auslandische Rechtstrager
*  Verstarkte Sorgfaltspflichten bei Geschaftsbeziehungen (und Transaktionen) mit Bezug zu Drittlandern
mit hohem Risiko (§ 94 Abs 5 WTBG 2017)
Einholung zusatzlicher Informationen tber den Auftraggeber und die wirtschaftlichen Eigentimer,
Einholung zusatzlicher Informationen Uber die angestrebte Art der Geschaftsbeziehung,
Einholung von Informationen tber die Herkunft der Gelder und die Herkunft des Vermogens des
Auftraggebers und der wirtschaftlichen Eigentimer,
Einholung von Informationen tber die Grinde fir die geplanten oder durchgefiihrten Transaktionen,

1.
2.
3.

o e

(2]

. Einholung der Zustimmung ihrer Fiihrungsebene zur Schaffung oder Weiterfithrung der

Geschéftsbeziehung und

. verstirkte kontinuierliche Uberwachung der Geschiftsbeziehung durch eine weitere Erhdhung der

Haufigkeit und der Intervalle der Kontrollen und durch die zusdtzliche Auswahl von

Transaktionsmustern, die einer weiteren Priifung bediirfen.

*  Schutz Hinweisgeber (§ 100 Abs 4 WTBG 2017)

* APAB hat die KSW Uber festgestellte VerstoRe von Berufsberechtigten gegen die GWP-Pflichten zu
informieren. Gelduschepravent

ion im
Kanzleialltag
2b.01.2022
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*  KSW hat ein Handbuch fiir Geldwasche- und Terrorismusfinanzierung-Compliance herausgegeben
(Uberarbeitet Stand 09/2021 (veréffentlicht auf KSW-intern Ende Oktober 2021), 10 Module)

LANESIE o A o

AN

AN

AN

10.
v
v
v

Kurzinformation Geldwascherei (M1)
Information zu den Compliance-Pflichten (M2)
Beispielfalle (M3)
Arbeitsbehelf zur Erstellung eines Kanzleihandbuchs (M4)
Checkliste Identifizierung (sowie Merkblatt)
Checkliste Identifizierung Auftraggeber (M5-1)
Merkblatt Identifizierung Auftraggeber (M5-2)
Checkliste Risikoerhebung (sowie Merkblatt)
Checkliste Risikoerhebung/Riskobeurteilung (M6-1)
Merkblatt Risikoerhebung/Riskobeurteilung (M6-2)
Leitlinie zur Erstellung einer Kanzlei-Risikoanalyse (M7)
Information zu Verdachtsmeldungen (M8)
Kurzinformation zur Nachschau (sowie Stellungnahme zur Vorgehensweise bei der Prifung der
Vorkehrungen zur Einhaltung der Bestimmungen zur Verhinderung der GW/TF)
Kurzinformation zur ,,Nachschau beim Berufsberechtigten” (M9-1)
KFS/PE 30 (M9-2)
Rechtliche Grundlagen
Gesetzliche Grundlagen (WTBG, KSW-GWPRL, WiEReG) (M10-1)

Liste der Vortaten des § 165 StGB (M10-2) Gelduischepravent
EU-GW-RL (M10-3) fon in
Kanzleialltag

2b.01.2022
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*  Erstinformation, die Aufmerksamkeit scharfen soll.

* Die Begehung einer Geldwascherei durch einen Wirtschaftstreuhander in Austbung seiner beruflichen
Tatigkeit gilt als Erschwerungsgrund nach § 33 Abs 3 StGB, wirkt sich bei der Bemessung der konkreten
Strafe also nachteilig aus.

*  Geldwascherei ist eine Vortat fur einen erweiterten Verfall nach § 20b

Abs 2a StGB:

e Wurden Vermogenstandteile, die aus einer Geldwéascherei stammen, in einem
Strafverfahren sichergestellt oder beschlagnahmt, kénnen sie auch dann fir verfallen erklart
werden, wenn der Betroffene wegen der Straftat nicht verfolgt oder bestraft werden kann.

» Dabei kann das Gericht seine Uberzeugung, dass der Vermégenswert aus einer mit Strafe bedrohten
Handlung stammt, insbesondere auf einen auffallenden Widerspruch zwischen dem
Vermogenswert und den rechtmaRigen Einklnften des Betroffenen stitzen, wobei insbesondere auch
die Umstande des Auffindens des Vermogenswertes, die sonstigen personlichen
und wirtschaftlichen Verhaltnisse des Betroffenen sowie die Ermittlungsergebnisse zu der Tat,
die Anlass fur das Verfahren war, bericksichtigt werden kénnen.

*  Bereits der Versuch einer Geldwéscherei ist strafbar (§ 15 StGB).

* Eine bereits eingetretene Strafbarkeit wegen Geldwéascherei kann durch tatige Reue nach § 165a StGB
aufgehoben werden. Geldwischeprivent

ion im
Kanzleialltag
2b.01.2022
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+  Auftragsunabhdngige GWP-Pflichten
*  Kanzleirisikoanalyse (Modul 7)

*  Dokumentation der MaRnahmen (Modul 4)

*  Geldwdschebeauftrager - besonderen Beauftragten zur Sicherstellung der Einhaltung der Bestimmungen

dieses Bundesgesetzes zu bestellen, wenn dies nach Art und Umfang der Geschaftstatigkeit erforderlich

ist.
Berufsberechtigte haben (soweit angebracht) ein Mitglied des Leitungsorgans zu bestimmen, das fir
die Einhaltung der Bestimmungen, die der Verhinderung oder der Bekampfung der Geldwasche oder
der Terrorismusfinanzierung dienen, zustandig ist.

*  GWP-Dokumentation (mindestens funf Jahre nach dem letzten Geschaftsfall aufzubewahren)

Unterlagen, die der Erfiillung von Sorgfaltspflichten gegentber Auftraggebern dienen,

Belege und Aufzeichnungen von Transaktionen,

Unterlagen, die im Zusammenhang mit abgegebenen Verdachtsmeldungen erstellt wurden und

Unterlagen im Zusammenhang mit der Risikoeinstufung des Auftraggebers.

*  Mitarbeiterbestimmungen

Uberpriifung bei der Einstellung

Mitarbeiterschulungen — Mitarbeiter sind mit den kanzleiinternen GWP-Vorschriften nachweislich

vertraut zu machen und in besonderen Fortbildungsprogrammen zu schulen.

*  Hinweisgebersysteme

Geldwidscheprivent
ion im
Kanzleialltag

2k.01.2022
——
18



(0N

INSTITUT OSTERREICHISCHER

STEUERBERATER

+  Auftragsbezogene Sorgfaltspflichten
Risikobasierter Basis ist einzuhalten bei

Begriindung eine Geschaftsbeziehung oder

Ausfihrung gelegentlicher Transaktionen oder

Verdacht auf Geldwasche oder Terrorismusfinanzierung, ungeachtet etwaiger Ausnahmeregelungen,
Befreiungen oder Schwellenwerte oder

Zweifel an der Richtigkeit oder Eignung erhaltener Auftraggeberidentifikationsdaten

Die Sorgfaltspflichten des Berufsberechtigten gegenlber Auftraggebern umfassen:

die Feststellung und Uberpriifung der Identitat des Auftraggebers,

die Feststellung der Identitat des wirtschaftlichen Eigentimers und die Ergreifung angemessener
MaRnahmen zur Uberpriifung seiner Identitit,

die Feststellung und die Uberpriifung der Identitit des Vertreters eines Auftraggebers sowie die
Vergewisserung Uber das Vorliegen einer aufrechten Vertretungsbefugnis,

die Bewertung — und gegebenenfalls Einholung — von Informationen Uber den Zweck und die
angestrebte Art der Geschaftsbeziehung,

die kontinuierliche Uberwachung der Geschéaftsbeziehung (erforderlichenfalls auch Priifung der
Mittelherkunft) und die Gewahrleistung, dass die betreffenden Dokumente, Daten oder Informationen
auf aktuellem Stand gehalten werden und

die Einrichtung und Anwendung angemessener Risikomanagementsysteme zum Erkennen politisch
exponierter Personen.

Zeitpunkt der Sorgfaltspflichten

Grundsétzlich vor Begriindung einer Geschéftsbeziehung Geldwischeprivent
Zu geeigneter Zeit auf bestehende Auftraggeber anzuwenden ion im
Aber umgehend wenn sich maRgebliche Umstande andern Kanzleialltag
WiEReG-Abfrage zu Beginn einer neuen Geschaftsbeziehung 2e-01-2022
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«  Auftragsbezogene Sorgfaltspflichten
Vereinfachte Sorgfaltspflichten - nur dann angewendet werden, wenn der Berufsberechtigte

im Rahmen der allgemeinen Risikobeurteilung fir einen Tatigkeitsbereich oder eine bestimmte

Dienstleistung seiner Kanzlei ein prinzipiell geringes Risiko und

im Rahmen der auftraggeber- und auftragsbezogenen Risikoanalyse im Einzelfall tatsachlich ein

geringes Risiko festgestellt hat.

Auftraggeberrisiko

« Offentliche, an einer Bérse notierte Unternehmen (angemessene Transparenz bzgl. wirt.
Eigentimer)

«  Offentliche Verwaltungen

*  Wohnsitz in geografischen Gebieten mit geringem Risiko

Produkt-, Dienstleistungs-, Transaktions- oder Vertriebskanalrisiko

e Transparente Eigentumsverhaltnisse

geografisches Risiko

*  Mitgliedstaaten der Europdischen Union,

e Drittlander mit gut funktionierenden System zur Bekdmpfung von GW/TF,

* Drittlander, in denen Korruption und andere kriminelle Tatigkeiten laut glaubwirdigen Quellen
schwach ausgepragt sind,

* Drittlander, deren Anforderungen an die Bekdmpfung von GW/TF laut glaubwiirdiger Quellen (z.B.
FATF-Berichte) den Uberarbeiteten FATF-Empfehlungen entsprechen und die diese wirksam
umsetzen.

Geldudscheprdvent
Kanzleialltag

2k.01.2022
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+  Auftragsbezogene Sorgfaltspflichten

Verstarkte Sorgfaltspflichten

* bei allen komplexen oder ungewohnlich groRen Transaktionen oder ungewdchnlichen
Transaktionsmustern oder Transaktionen ohne offensichtlichen wirtschaftlichen oder rechtmaRigen
Zweck,

* bei Geschéaftsbeziehungen oder Transaktionen, an denen Drittlander mit hohem Risiko beteiligt sind,

* in allen von der Kammer der Wirtschaftstreuhander festgelegten Fallen (derartige Falle sind aktuell
nicht festgelegt),

* bei Transaktionen mit oder Geschaftsbeziehungen zu politisch exponierten Personen, ihren
Familienangehorigen und politisch exponierten Personen bekanntermaRen nahestehenden Personen,
und

* inanderen Fallen mit héheren Risiken, die der Berufsberechtigte ermittelt hat.

*  Kundenannahmeprozess

»  Uberpriifung der Identitit durch einen Lichtbildausweis bei natiirlichen Personen

¢ Ein im Laufe der Geschaftsbeziehung ablaufender Lichtbildausweis andert nichts an der
urspringlichen Identifikation.

* Wenn kein amtlicher Lichtbildausweis zur Verfiigung steht, dann kann die Uberpriifung risikobasiert
auch auf anderen Quellen beruhen.

*  Wenn der Auftraggeber eine juristische Person ist und dieser durch einen organschaftlichen oder
rechtsgeschaftlichen Vertreter vertreten wird, ist jedenfalls die Identitat jener vertretungsbefugten
Personen zu tiberpriifen, die gegentiber dem Berufsberechtigten auftreten.

e Identitat von wirtschaftlichen Eigentimern ist festzustellen, z.B. durch Befragung der gesetzlighennt

Vertreter des Auftraggebers. ion im
*  PEP-Abfrage Kanzleialltag
2k.01.2022
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*  Hinweisgebersystem
*  Kammerintern (KSW)
Kanzleiintern
e Ab 10 Angestellten verpflichtend einzurichten
e Kommunikationskanal zur Abgabe und Nachverfolgung einer Meldung tber einen kanzleiinternen
VerstoR gegen GWP-Pflichten
* Eine Vertrauensperson als Ansprechpartner fir den Hinweisgeber ist zu benennen.

*  kann die ihr mitgeteilten Informationen auch der KSW (ber deren internetbasiertes

Hinweisgebersystem weiterleiten, muss das aber nicht.
*  Hinweisgeberschutz

* Ein Hinweisgeber darf nicht entlassen, gekiindigt oder auf andere Weise benachteiligt werden.

*  Weitergabe von Informationen kann dem Hinweisgeber keine Verletzung irgendwelcher vertraglichen
oder sonstigen Rechtsvorschriften, die zu einer Haftung fiihren kénnten, vorgeworfen werden.

e Personen, die Bedrohungen, Anfeindungen oder nachteiligen oder diskriminierenden MaRnahmen im
Beschaftigungsverhiltnis ausgesetzt sind, weil sie einen Verdacht auf GW/TF gemeldet haben,
unterliegen insoweit nicht dem Verbot der Informationsweitergabe, als diese ihre diesbezlglichen
Rechte durch rechtliche Geltendmachung schitzen.

«  Aufsicht
*  KSW ist Verwaltungsstrafbehorde.
*  Neben der Anforderung von Unterlagen auch berechtigt, dass von ihr entsandte Experten nach
Voranmeldung wéhrend ublicher Dienstzeiten die Biroraumlichkeiten der Berufsberechtigtenhetrgtenn:

und dort stichprobenartig die Unterlagen tiberpriifen. ion im
Kanzleialltag
2b.01.2022
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*  Sanktionen und MaRnahmen
«  Berufsberechtigter, der vorsatzlich gegen die in §§ 87 bis 105 WTBG festgelegten Pflichten verstoRt,
begeht eine Verwaltungsibertretung und ist mit einer Geldstrafe von 400 EURO bis 20.000 EURO zu
bestrafen.
*  Beischwerwiegenden, wiederholten und systematischen vorsatzliche VerstéRe gegen GWP-Pflichten die
KSW folgenden MaRnahmen setzen:
» Aufforderung an den Berufsberechtigten, die als pflichtwidrig erkannte Verhaltensweise einzustellen
und von einer Wiederholung abzusehen;
* Eine offentliche Bekanntgabe des Berufsberechtigten und der Art des VerstoRes auf der Website der
KSW;
* Eine Geldstrafe in zweifacher Hohe des infolge des VerstoRes erzielten Gewinnes, sofern sich dieser
beziffern lasst, andernfalls in Hohe von zumindest 400 EURO bis zu 1.000.000 EURO;
e Ein vorlUbergehendes Verbot, die Geschaftsfiilhrung und Vertretung nach auRen, einschlieflich die
Prokura einer Wirtschaftstreuhandgesellschaft, auszutiben, oder
* Die Suspendierung der Berufsberechtigung gemaR § 106 Abs 1Z 7 WTBG.

*  KSW kann auch gegen Kanzleien Geldstrafen verhangen (Verbandsverantwortlichkeit).

Geldwdschepravent
ion im
Kanzleialltag
2b.01.2022
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*  Zur Dokumentation der Identifizierung des Auftraggebers

* Bei Neumandaten hat die Identifizierung stets vor Auftragsannahme zu erfolgen.

¢ Bei laufenden Mandaten sollte die Checkliste verwendet werden, um festzustellen, ob in der
Vergangenheit die Identifizierung ordnungsgemaR vorgenommen wurde.

*  Wihrend des bestehenden Auftragsverhiltnisses ist bei Anderungen beim Auftraggeber (z.B. Wechsel
der Geschiftsfiihrung, Anderung der wirtschaftlich Berechtigten etc.) die Identifizierung anhand der
Checkliste erneut durchzufiihren.

*  Die Checkliste ist inklusive der kopierten Unterlagen abzulegen.

*  Die durchgefihrte Identifizierung ist zu dokumentieren.

« Identifizieren bedeutet
* die Feststellung (Erhebung) der relevanten Daten des Auftraggebers (Vor- und Zuname und
Geburtsdatum bzw. Firmenbezeichnung und Firmenbuchnummer) und
= die Uberpriifung dieser Daten auf der Grundlage von Dokumenten, Daten oder Informationen, die von
einer glaubwirdigen und unabhangigen Quelle stammen, (z.B. Einsichtnahme und Kopie eines amtlichen
Lichtbildausweises).

*  Zu identifizieren ist grundsatzlich immer, auch wenn kein konkreter Verdacht auf Geldwasche oder
Terrorismusfinanzierung vorliegt.

Geldwidscheprivent
ion im
Kanzleialltag
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Bei Verdacht auf Geldwasche oder Terrorismusfinanzierung bzw. bei Zweifel an der Richtigkeit oder
Eignung erhaltener Auftraggeberidentifikationsdaten sind auftraggeberbezogene Sorgfaltspflichten auf
risikobasierter Grundlage unabhangig von der Begriindung einer Geschaftsbeziehung oder Ausfiihrung
einer gelegentlichen Transaktion einzuhalten.

Die Risikobeurteilung ist stets vor Auftragsannahme durchzufihren.

Zudem ist jedes bestehende Mandat (Auftragsverhaltnis) zumindest in einem Abstand von 3 Jahren bei
geringem Gesamtrisiko, sonst in einem Abstand von 2 Jahren, bei erhdhtem Risiko in einem Abstand von 1
Jahr anhand der Checkliste GWP-Risiko neu zu beurteilen, sowie unabhangig von der Risikoeinstufung bei
Auffilligkeiten oder wesentlichen Anderungen im Auftragsverhiltnis (z.B. Wechsel bei Eigentiimern,
Geschaftsfuhrern, neue Geschaftsfelder oder Vertriebswege) oder neuer Auftragserteilung im Rahmen
einer bereits bestehenden Geschaftsbeziehung schon zu diesem Zeitpunkt.

Die Fragen der Checkliste Risikoerhebung sind jeweils nach dem aktuellen Wissens- und Aktenstand zu
beantworten.

Ob eine terroristische Vereinigung vorliegt kann z.B. anhand des Uber die KSW abrufbaren Dienstes der
Akademie der Steuerberater und Wirtschaftsprifer ,Risiko Check abgeglichen werden. Da die
Sanktionslisten (u.a. EU und UN) in diese Datenbank eingepflegt werden, ist kein gesondertes Abfragen
von Sanktionslisten erforderlich, sofern es nicht abweichende Anhaltspunkte gibt.

*  Abgleich der Listen wird dann vorzunehmen sein, wenn die Person/der Geschéftsfall mit einem Land in
Verbindung steht, das terroristische Aktivitaten finanziell oder anderweitig unterstutzt oder in dem
bekannte terroristische Organisationen aktiv sind. (Hochrisiko-VO) Geldwischeprivent

Kanzleialltag
2k.01.2022
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Branchenbezogene/personenbezogene Risikofaktoren - Anzeichen fir ein erhdhtes Risiko kénnen sein:

= Zweifel an der Identitat oder Integritat des Auftraggebers

* auBergewohnliche Umstande der Geschaftsbeziehung

* juristische Personen oder Rechtsvereinbarungen, die als Instrumente fur die private
Vermogensverwaltung dienen

*  Unternehmen mit nominellen Anteilseignern oder als Inhaberpapieren emittierten Aktien

* bargeldintensive Unternehmen, z.B. Restaurants, Wechselstuben, etc.

*  Virtuelle Wahrungen und Kryptoassets

*  Banken mit Privatkundengeschaft

* angesichts der Art der Geschaftstatigkeit als ungewdhnlich oder UbermaRig kompliziert erscheinende
Eigentumsstruktur des Unternehmens;

*  Bezug zum Rotlichtmilieu, z.B. Nachtclubs, Bars, Bordelle

*  Schmuggel von Waffen, Drogen und Menschen

* Handelsbeschrankungen in Zusammenhang mit Export und Import, insbesondere Waffen, militarische
Guter und Dual-Use-Guter iZm Proliferationsfinanzierung

= Transaktionen in Bezug auf Ol, Waffen, Edelmetalle, Tabakerzeugnisse, Kulturgiiter und andere Artikel
von archéaologischer, historischer, kultureller oder religioser Bedeutung oder von auBergewdhnlichem
wissenschaftlichen Wert sowie Elfenbein und geschitzte Arten

* hohe Abhéangigkeit von GroRauftragen, insbesondere der 6ffentlichen Hand (Gefahr der Korruption), z.B.
Baugewerbe, Zulieferbetriebe, Anlagenbau etc.

* der Auftraggeber ist ein Drittstaatsangehoriger, der Aufenthaltsrechte oder die Staatsbirgerschaft eines
Mitgliedstaats im Austausch gegen die Ubertragung von Kapital, den Kauf von Immohiliennoegen:
Staatsanleihen oder Investitionen in Gesellschaften in diesem Mitgliedstaat beantragt ion im

« der Auftraggeber ist Sozialhilfeempfianger oder hat nur geringes offizielles Einkommen, erfhglt'«ibere
regelmiRig Uberweisungen von anderen Konten ee-on-2oee

26
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*  Verhaltensbezogene Risikofaktoren - Anzeichen fiir ein erhéhtes Risiko kénnen sein:

*  Geschéaftsbeziehungen/Transaktionen  ohne  personliche  Kontakte und ohne  bestimmte
SicherungsmaBnahmen wie elektronische Mittel fur die Identitatsfeststellung, einschlagige
Vertrauensdienste gemaR der Definition in der Verordnung (EU) Nr. 910/2014 oder andere von den
einschlagigen nationalen Behorden regulierte, anerkannte, gebilligte oder akzeptierte sichere Verfahren
zur |dentifizierung aus der Ferne oder auf elektronischem Weg

*  Verweigerung eines personlichen Kontakts zum Berufstrager

« falsche, mehrdeutige oder irrefilhrende Angaben oder Verweigerung von Angaben ohne plausiblen
Grund

*  Angaben stehen im Widerspruch zu anderen bekannt gewordenen Erkenntnissen

*  Verwendung einer Vielzahl &hnlicher Adressen oder von Postfichern, Sammeladressen oder
Briefkastenfirmen

*  Zeitdruck hinsichtlich der Durchfiihrung der beauftragten Leistung ohne plausiblen Grund

* laufendes Ermittlungsverfahren gegen den Mandanten wegen einer gerichtlichen Straftat

» haufiger Wechsel des Berufsberechtigten ohne nachvollziehbaren Grund

« unerwartete und nicht plausible Veranderungen des Auftraggeber-/Transaktionsverhaltens

+ fehlendes Interesse an einer Aufklarung tber die Kosten der Dienstleistung des Berufsberechtigten

* unwirtschaftliche Vermogenstransaktionen tiber hohe Betrdage ohne plausible Begriindung

*  Transaktion sprengt den bekannten finanziellen Rahmen des Auftraggebers

= Ein groRer Teil der Transaktionen wird bar abgewickelt

*  RegelmiRige Uberweisungen an oder von Krypto-Tauschbérsen iZm Unterlagen (Rechnungen) aus

Offshore-Sanktionslandern Geldudscheprivent

*  Zahlungen im Darknet ion im
Kanzleialltag

2k.01.2022
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*  Verhaltensbezogene Risikofaktoren - Anzeichen fiir ein erhéhtes Risiko kénnen sein:
Einschaltung von offshore-Konstruktionen

e Unterlagen zu Gberwiesenen Geldbetrdagen kommen aus einem Offshore-Sanktions-Land

* Kontoguthaben eines Offshore-Unternehmens bei einer Bank im Inland werden bar behoben bzw.
weitertiberwiesen und es ist kaum feststellbar, wer der tatsachlich wirtschaftlich Berechtigte der
Unternehmung ist. Auslandische Staatsangehdorige sind bevollmachtigt.

e Durchfiihrung administrativer ~ Tatigkeiten —  ,Postsendungen”, ,Rechnungslegungen”,
,Telefonumleitungen”, ,Zahlungsanweisungen”, etc. — durch ein Offshore-Unternehmen mit
inlandischer Geschéftsadresse und/oder Konto im Inland mit enormen Kontoumsatzen.

* Eine Osterreichische juristische Person ist Tochter eines auslandischen Offshore-Unternehmens. Sie
wurde von einem ausldndischen Treuhander gegriindet und erhélt Zahlungen fur ,geistige Leistungen”
wie ,feasibility studies”, ,consultancy agreements”, etc. auf Basis von Scheinrechnungen. Es ergeben
sich enorme Kontoumsitze.

*  Haufige Uberweisung hoher Betrige aus dem oder in das Ausland ohne ersichtlichen Grund

*  Transfers zu offenkundig als Sammelkonten genutzten Konten

*  Versuch einer Korrumpierung des Berufstragers durch den Auftraggeber

*  Waunsch des Kunden nach verschleiernden Tatigkeiten des Beraters

*  Barzahlungen hoher Summen, insbesondere mit kleinen Banknoten

Geldwidscheprivent
ion im
Kanzleialltag
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« Dienstleistungsrisikofaktoren - Anzeichen fiir ein erh6htes Risiko kénnen sein:

*  Komplexe oder unublich groRe Transaktionen

*  Wirtschaftlich unsinnige oder zweifelhafte Konstruktion

*  Fehlender oder nicht nachvollziehbarer wirtschaftlicher Hintergrund fiir Transaktionen oder Handeln des
Auftraggebers

*  Geschafte auBerhalb des Tatigkeitsfeldes des Auftraggebers ohne erkennbaren Grund

*  Transaktion ist hinsichtlich auf bisher ausgetibte Geschaftstatigkeit ungewdchnlich

*  Durchschleusung von Vermogenswerten ohne wirtschaftliche Notwendigkeit

*  Widerrechtlicher Geschaftszweck

*  Transaktionen mit auffallig hohen Summen

*  Eingang von Zahlungen unbekannter oder nicht verbundener Dritter

= Uberweisungen ins/aus dem Ausland ohne erkennbaren Zusammenhang zum Auftraggeber

*  Tilgung notleidender Kredite ohne glaubwiirdige Erklarung fur die plotzliche Liquiditat

*  Verwendung von Nummernkonti oder Pseudonyme zur Abwicklung von Transaktionen

*  Hohe Vorsteuergutschriften oder Steuererstattungen ohne wirtschaftliche Begriindung bzw.
erkennbaren Zusammenhang mit der Tatigkeit des Auftraggebers

«  Zweifel an der Echtheit, Richtigkeit oder Angemessenheit von Identifikationsdaten des Auftraggebers

« Risikofaktoren in der Sphére des Berufsberechtigten
» Erforderliche auftragsspezifische Kenntnisse des Berufsberechtigten

*  Erforderliche Sprachkenntnisse

* organisatorische Voraussetzungen Geldwischeprivent
*  Sonstige Faktoren in der Sphére des Berufsberechtigten ion im
Kanzleialltag
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*  Bei der Einschitzung des Risikos im Hinblick auf GW/TF sind durch den Berufsberechtigten samtliche
relevanten Risiken zu analysieren, um deren Auswirkungen auf sein Unternehmen zu verstehen.

* Die Risikoanalyse bildet daher fuir den Berufsberechtigten das Fundament fiir den risikobasierten Ansatz.

*  Der risikobasierte Ansatz ist kein ,zero failure“-Ansatz. Es ist daher nicht ausgeschlossen, dass

Berufsberechtigte angemessene MaRnahmen der Risikoidentifizierung, Risikobewertung und
Risikominimierung ergriffen haben und trotzdem fiir Zwecke der GW/TF missbraucht werden.

*  GroRe und Komplexitat der Kanzlei
* Anzahl Mitarbeiter
e Anzahl Auftraggeber
* Anzahl der Standorte
e Mitarbeiterstruktur (Ausbildung der Mitarbeiter, Leitungsspanne)
e Auspragung von Qualitatssicherungsmalnahmen und Wirksamkeit von Kontrollmalnahmen

Geldwidscheprivent
ion im
Kanzleialltag
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*  Dauer und Art der erbrachten Dienstleistungen
e Personalverrechnung (Schwarzbeschaftigung)
*  Finanzbuchhaltung (gefélschte Belege)
* Jahresabschlusserstellung (Beobachterrolle)
e Beratung inklusive Steuererkldrung und Gutachtertatigkeit
e Treuhanderische Tatigkeit
*  Prifungsdienstleistungen

*  Person des Auftraggebers und wirtschaftlichen Eigentiimers
* in einem Drittland mit hohem Risiko niedergelassen sind,
e als PEP zu qualifizieren sind,
* ungewdhnlich groRe oder komplexe Transaktion abwickeln oder
e deren individuelle Risikobewertung ein erhohtes Risiko ergibt.

*  Auftraggeberstruktur
*  Komplexe Eigentumsstrukturen (u.a. Treuhandschaften, Stimmbindungsvertrage, komplexe
Konzernstrukturen)
*  Komplexe Kontrollstrukturen
e Bestimmten Branchen, die bargeld- und transaktionsintensiv sind, kann ein hohes Risiko zuzuweisen

sein.
*  Ob einzelnen betreuten Branchen von vornherein ein hoheres Risiko zugeordnet werden muss, liegt
in der Einschatzung der Kanzlei Geldwischeprivent

ion im

*  Regionen, in denen der Berufsberechtigte seine Dienstleistungen erbringt Kanzleialltag
2k.01.2022

* Regional, national und international [
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*  Kontaktierung des Geldwaschebeauftragten/Kanzleileitung

*  bei Problemen im Zusammenhang mit den Identitatsfeststellungen

*  bei wesentlichen Anderungen des Risikoprofils

*  bei MaRnahmen in Zusammenhang mit ungewdhnlichen groRen oder komplexen Transaktionen

*  bei Vorliegen konkreter Anhaltspunkte, dass finanzielle Mittel aus kriminellen Tatigkeiten stammen oder
mit Terrorismusfinanzierung in Verbindung stehen

*  bei Prifungsgesellschaften vor Austibung der Redepflicht aufgrund von GesetzesverstoRen gemalk § 273
Abs 2 UGB, sofern der Abschlusspriifer Kenntnis davon erhalt oder den Verdacht hat, dass finanzielle
Mittel aus kriminellen Tatigkeiten stammen oder mit Terrorismusfinanzierung in Verbindung stehen

* Beurteilung des Vorliegens eines Verdachtsfalles und Abgabe einer Verdachtsmeldung sollte im
Kanzleihandbuch festgehalten werden (Meistens obliegt dies dem Geldwéaschebeauftragten bzw. der
Kanzleileitung)

*  Umgang mit den Informationen ist kanzleispezifisch und risikobasiert zu regeln, aber der
Geldwaschebeauftragte bzw. die Kanzleileitung muss schlussendlich von den Zweifelsfragen erfahren.
* Interne Kommunikation Uber das Ergebnis der Analyse der Zweifelsfragen sollte mit den betroffenen
Mitarbeitern erfolgen.
* Verbot der Informationsweitergabe an den Mandanten bzw. Dritte
*  Weiterflhrung des Auftrages bzw. der Tatigkeit

Geldwidscheprivent
ion im
Kanzleialltag
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ksw.or.at — Hinweisgebersystem Wie reiche ich eine

anonyme Meldung ein?

KAMMER
DER STEUERBERATER Pu—— et
UND WIRTSCHAFTSPRUFER c m einfachsten und sichersten

reichen Sie lhren Bericht ein, wenn Sie
die Anweisungen im Formular

befolgen. Nach dem Absenden Ihrer
BERUFSZUGANG + ORGANISATION +
BERUFSANWARTER/INNEN ~ AUFGABEN Meldung werden Ihnen eine
persénliche Identifikationsnummer

sowie ein Passwort auf dem

SERVICES BERUFSBILD

» Allgemein » Hinweisgebersystem 4 » Kooperationen Bildschirm angezeigt. Bewahren Sie

» Aufgaben » Ombudsstelle Finanzpolizei

» Organisation » Spendengiitesiegel

» Organe » Akademie

diese Angaben sicher auf. Sie bleiben
wahrend des gesamten Dialogs
anonym.

Sie erhalten innerhalb von 10
Kalendertagen eine Antwort oder
weitere Fragen.

Weiterverfolgung

Vielen Dank fiir thr Engagement.

veldwdschepravent
ion im
Kanzleialltag
2b.01.2022
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Ausloser der Meldepflicht (MUSS)
bei der Austibung der beruflichen Tatigkeit wird Kenntnis erlangt oder entsteht der Verdacht, dass
+ finanzielle Mittel (unabhangig vom Betrag)
* aus einer kriminellen T&tigkeit stammen oder
*  mit Terrorismusfinanzierung in Verbindung stehen

Erwéagung einer Verdachtsmeldung (KANN)
bei einem Auftraggeber kann bezuglich der Sorgfaltspflichten nicht nachgekommen werden:
= die Feststellung und Uberpriifung der Identitat
* des Auftraggebers oder des wirtschaftlichen Eigentimers
* oder der Bewertung und angemessenen Informationseinholung tiber Zweck und angestrebte Art der
Geschaftsbeziehung

Meldepflicht trifft Berufsberechtigte — Steuerberater und Wirtschaftsprifer (Wirtschaftstreuhandberufe)
als Einzelunternehmer
als  Gesellschafter,  Geschaftsfihrer  oder  Angestellter  einer  Steuerberatungs-  oder
Wirtschaftsprifungsgesellschaft (allenfalls unter Bertlicksichtigung innerbetrieblicher Verfahrensablaufe
wie z.B. Einschaltung des GWP-Beauftragten)
nicht z.B. Berufsanwarter

Geldwidscheprivent
ion im
Kanzleialltag

2k.01.2022
——
34



(0N

INSTITUT OSTERREICHISCHER

STEUERBERATER

«  “Beraterprivileg” (§ 96 Abs 9 WTBG), wenn es sich um Informationen handelt, die
1. WT von einem oder Uber einen ihrer Auftraggeber im Rahmen der Beurteilung der Rechtslage fur
diesen erhalten oder erlangen oder
2. WT im Rahmen ihrer Tatigkeit als Verteidiger oder Vertreter dieses Auftraggebers in einem
Gerichts- oder sonstigem behdrdlichen Verfahren erhalten oder erlangen oder
3. WT betreffend ein solches Verfahren, einschlieBlich einer Beratung tiber das Betreiben oder
Vermeiden eines derartigen Verfahrens, erhalten oder erlangen,

ACHTUNG: egal ob vor oder nach bzw. wéahrend eines derartigen Verfahrens

ACHTUNG: Meldepflicht bleibt beim Wissen, dass der Auftraggeber die Rechtsberatung bewusst fur den
Zweck der Geldwasche oder Terrorismusfinanzierung in Anspruch nimmt, aufrecht.

Geldwdschepravent
ion im
Kanzleialltag
2b.01.2022

35

(0N

INSTITUT OSTERREICHISCHER

STEUERBERATER

*  Keine Verschwiegenheit bei Geldwascheverdachtsmeldungen

*  WT muss von sich aus mittels einer Meldung die Geldwaschemeldestelle umgehend informieren, wenn
er bei Ausibung seiner beruflichen Tatigkeit Kenntnis davon erhdlt oder den Verdacht hat, dass
finanzielle Mittel unabhangig vom betreffenden Betrag aus kriminellen Tatigkeiten stammen oder mit
Terrorismusfinanzierung in Verbindung stehen.

*  Geldwdschemeldestelle kann im Rahmen ihrer Aufgaben vom Berufsberechtigten Informationen zur
Verhinderung, Aufdeckung und  wirksamen Bekampfung der Geldwasche und der
Terrorismusfinanzierung anfordern, einholen und nutzen, selbst wenn keine vorherige Meldung
erstattet wurde.

*  ACHTUNG: Beraterprivileg beachten!

*  Transaktionen, von denen WT wissen oder vermuten, dass sie mit finanziellen Mitteln aus kriminellen
Tatigkeiten oder Terrorismusfinanzierung in Verbindung stehen, erst dann durchfiihren, wenn die
Geldwascheverdachtsmeldung abgeschlossen ist.

*  ACHTUNG: Geldwaschemeldestelle ist nicht berechtigt, Berufsberechtigten Anweisungen zu einem
Verhalten zu geben, das einem strafrechtlichen Tatbestand entspricht.

*  Melde- und Auskunftspflicht besteht nur gegentber der Geldwaschemeldestelle, aber nicht gegentber
anderen Behdrden bzw. Gerichten.

Geldwidscheprivent
ion im
Kanzleialltag
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*  ACHTUNG: Entschlagungsrecht (-pflicht)

° § 157 Abs 1 Z 2 StPO: Zur Verweigerung der Aussage sind berechtigt, Verteidiger, Rechtsanwilte,
Patentanwalte, Verfahrensanwalte in Untersuchungsausschiissen des Nationalrats, Notare und
Wirtschaftstreuhdnder (inkl. Hilfskrafte) Uber das, was ihnen in dieser Eigenschaft bekannt geworden
ist.

*  §104 Abs 2 FinStrG: Die zur berufsmaRigen Parteienvertretung befugten Personen und ihre Hilfskrafte
kénnen die Zeugenaussage auch dariiber verweigern, was ihnen in ihrer Eigenschaft als Vertreter der
Partei Uiber diese zur Kenntnis gelangt ist.

*+ Im_ guten Glauben an die Geldwdschemeldestelle gegebene Informationen zieht fiur den
Berufsberechtigten oder seine Angestellten keinerlei Haftung nach sich, und zwar auch nicht in Fallen, in
denen ihnen die zugrunde liegende kriminelle Tatigkeit oder die in Verbindung stehende
Terrorismusfinanzierung nicht genau bekannt war, und unabhdngig davon, ob tatsachlich eine
rechtswidrige Handlung begangen wurde.

* Angestellten, die innerhalb des Unternehmens des Berufsberechtigten oder gegeniber der
Geldwaschemeldestelle einen Verdacht auf Geldwasche oder Terrorismusfinanzierung melden, durfen
deswegen weder
* benachteiligt, insbesondere nicht beim Entgelt, beim beruflichen Aufstieg, bei MaRnahmen der Aus-

und Weiterbildung, bei der Versetzung oder bei der Beendigung des Arbeitsverhaltnisses, oder

* nach strafrechtlichen Vorschriften verantwortlich gemacht werden, Geldwischeprivent
* Esseidenn, die Meldung ist vorsatzlich unwahr abgegeben worden. ion im
Kanzleialltag
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*  Verdachtsfille
* Verdacht besteht, wenn "hinreichende tatsachliche Anhaltspunkte die Annahme der Wahrscheinlichkeit
des Vorliegens bestimmter Umstédnde rechtfertigen, wobei ein Verdacht mehr als eine bloBe Vermutung
ist. Ein Verdacht kann immer nur auf Grund von Schlussfolgerungen aus Tatsachen entstehen — aus der
Kenntnis von Tatsachen kann nach der Lebenserfahrung auf ein Vergehen geschlossen werden.,,
« Keine detektivische Nachforschungspflicht: solange ein rechtmaRiger Hintergrund durchaus moglich
erscheint, muss die Transaktion oder Geschaftsbeziehung auch nicht weiter hinterfragt werden.

¢ Geldwische braucht eine Vortat, aber man muss nicht alle Vortaten kennen!
¢ Laienverstindnis: nicht alle Tatbestandsmerkmale sind zu kennen, aber es ist mit Hausverstand
heranzugehen. Dh. es genuigt das Wissen vom Unwertgehalt der Handlung.

Geldwidscheprivent
ion im
Kanzleialltag
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*  Was sollten Sie jedenfalls wissen:

*  Wer ist der Geldwaschebeauftragte in der Kanzlei?
*  Kanzleileitung oder ein eigener Geldwaschebeauftragter benannt

*  Gibt es ein internes Hinweisgebersystem?
* ab 10 Angestellten ist ein internes Hinweisgebersystem einzurichten, um die Anonymitat des
Meldenden zu wahren
* Vertrauensperson als Ansprechpartner und
* (externes) internes Hinweisgebersystem

*  Welche Mandanten haben eine hohe Risikoeinschatzung (zB PEP)?

Geldwdschepravent
ion im
Kanzleialltag
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Nationale Risikoanalyse der Geldwascherei und Terrorismusfinanzierung Il (11.05.2021)

Haufigste Delikte
* schwerer Betrug § 147 StGB (zur Tauschung falsche/verfélschte Urkunde/Daten verwendet oder mit
einem EUR 5.000,00 Ubersteigenden Schaden begeht)
*  zB Bieterabsprachen betreffend Ausschreibungen
*  zB Erschleichen eines Kredits unter Vorlage einer gefalschten Lohnbestatigung bzw. Verschweigen
der Kiindigung
* 2B Zahnarztbohrer: Kauf von Frasmaschinen und fiktive Verleasung an Zahnarzte; Kredit bei Bank
(Zahlung von falligen Leasingraten zur Verschleierung erfolgt)

e gewerbsmaRiger Betrug § 148 StGB (Wiederholung der Straftat mit der Absicht dadurch ein
fortlaufendes, nicht bloR geringfiigiges Einkommen (Betrag von monatlich mehr als EUR 400,00
notwendig) zu erzielen)

+ zB Staatliche Leistungen ohne Berechtigung in Anspruch nehmen (Arbeitslosengeld,
Mindestsicherung, Wohnbeihilfe, usw.)

e Suchtmitteldelikte

e betriigerischer Datenverarbeitungsmissbrauch § 148a StGB (gewerbsmaRig oder mit einem EUR
5.000,00 ubersteigenden Schaden herbeifiihrt)

« sich oder einen Dritten unrechtmaRig zu bereichern, einen anderen dadurch am Vermogen schadigt,
dass er das Ergebnis einer automationsunterstiitzten Datenverarbeitung durch Gestaltung des
Programms, durch Eingabe, Verdnderung, Loschung oder Unterdriickung von Datencodes.sspnstne

durch Einwirkung auf den Ablauf des Verarbeitungsvorgangs beeinflusst ion im
Kanzleialltag
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*  Im Steuerbereich groRte Bedrohung aus
Sachverhalten mit Offshorebezug
« zB Konto einer ausldandischen Scheinfirma, die nur zu diesem Zwecke dient, aber keine Produkte
oder Leistungen erbringt (vorher uniibersichtliche Vielzahl von Transaktionen). Die ausldandische
Scheinfirma bezahlt dann Rechnungen einer weiteren Scheinfirma in Osterreich. Die Rechnungen
sind aber nur fingiert — sie enthalten nicht erbrachte Leistungen. Die Gsterreichische Firma macht
somit satte Gewinne, die sie wiederum legal versteuert. Diese legal versteuerten Gewinne der
Scheinfirma kénnen dann ohne Probleme in den Wirtschaftskreislauf eingeschleust werden.
*  Abwicklung von Transaktionen
* in bar (Kauf von Luxusgutern, Fahrzeugen, Immobilien)
*  Verwendung virtueller Wahrung und Kryptoassets
* Private Vermischungen
*  zB Private Rechnungen als betriebliche Ausgaben deklariert
* Vorsteuern flr Bau des Privathauses werden Uber die GmbH abgerechnet und dabei verfélschte
Rechnungen verwendet.
* 2B Anstellung des Ehepartners ohne tatsachliche Leistungserbringung

Geldwdschepravent
ion im
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*  Erhohtes geografisches Risiko

* Drittlander mit hohem Risiko (Afghanistan, Bahamas, Barbados, Botsuana, Demokratische
Volksrepublik Korea, Ghana, Irak, Iran, Jamaica, Jemen, Kambodscha, Mauritius, Mongolei,
Myanmar/Birma, Nicaragua, Pakistan, Panama, Simbabwe, Syrien, Trinidad und Tobago, Uganda,
Vanuatu)

zB Anderung des wirtschaftlichen Eigentiimers (bei Kontrolle im Zuge der JA-Erstellung)
*  Korruptionswahrnehmungsindex von transparency international
* Lander, gegen die Sanktionen, Embargos oder &ahnliche MaRnahmen verhangt wurden

(www.sanctionsmap.eu)

* Terrorists safe havens (Demokratische Volksrepublik Korea, Iran, Syrien, aber auch Cuba)

Geldwidscheprivent
ion im
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¢ PEP
*  Auftraggeber, Familienmitglied, nahestehende Person
* 2B Bestechlichkeit § 304 StGB (pflichtwidrige Vornahme oder Unterlassung eines Amtsgeschéfts einen
Vorteil fur sich oder einen Dritten fordert, annimmt oder sich versprechen lasst bzw. von einem
Gericht oder einer anderen Behorde fir ein bestimmtes Verfahren bestellter Sachverstandiger fir die
Erstattung eines unrichtigen Befundes oder Gutachtens einen Vorteil fir sich oder einen Dritten
fordert, annimmt oder sich versprechen lasst)

*  Branchen- und personenbezogene Risikofaktoren
»  Bargeldintensive Unternehmen (insbesondere z.B. Gastronomie-, Hotel-, Bordell-, Gliicksspielbetriebe,
Wechselstuben, u.a.)

e zB Krimineller méchte mithilfe eines Restaurants sein Geld waschen. Zu diesem Zweck betreibt er ein
schlecht gehendes Restaurant, welches 5 bis 10 Besucher pro Abend hat. Diese Kundenfrequenz reicht
nicht aus, um einen Profit zu erwirtschaften. Dennoch gibt er am Ende des Monats an, mehrere EUR
10.000,00 Umsatz gemacht zu haben. Er mischt also legales Geld mit illegalem Geld und macht somit
aus Bargeld wieder Buchgeld.

*  Handel mit hochwertigen Giitern (wertvolle Autos, Uhren/Schmuck, Gemalde)

e zB Mit illegalem Geld werden Luxusgiiter wie wertvolle Autos oder Gemalde gekauft. Diese werden

dann aufRer Landes gebracht und wieder verkauft.
*  Baugewerbe, Bautrager

* zBSchwarzarbeiterring Geldudschepravent
*  Import-/Exportbetriebe ion im
Kanzleialltag
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*  Immobilienhandel, -makler (Uberbewertung und Unterbewertung)
¢ zB Kauf einer Immobilie, die einen Wert von 2 Millionen Euro hat. Krimineller bezahlt fir diese
Immobilie offiziell jedoch nur eine Million Euro und lasst die weitere Million dem Verkaufer in bar
(unregistriert) unter der Hand zukommen. Danach halt der Geldwéscher die Immobilie fiir einige Jahre
und fuhrt in dieser Zeit Renovierungsarbeiten an der Immobilie durch. Der Verkaufswert der Immobilie
steigt, sodass er sie nach einiger Zeit legal fur 2,5 Millionen Euro am Markt verkaufen kann. Er hat
somit einen offiziellen Profit von 1,5 Millionen Euro gemacht, den er nun legal auf seinem Bankkonto
besitzt und versteuert.
*  Virtuelle Wahrungen und Kryptoassets
* B regelmiRige Uberweisungen an oder von Krypto-Tauschbérsen iZm Unterlagen aus Offshore-
Sanktionslandern
*  zB Boiler Room: falschen Online-Trading-Plattform
*  Ungewohnlich oder tibermaRig kompliziert erscheinende Strukturen bzw. Transaktionen
e zB Darlehensannahme und -weitergabe mit Auslandbezug
e 2B Verschachtelung von Gesellschaften im Ausland
e zB Zahlung mittels Scheck
e zB unwirtschaftliche Vermogenstransaktion tiber hohe Betrage ohne plausible Begriindung
e zBunerkldrliche Wertanderungen binnen kurzer Zeit
e zB Money Mules: mit tduschend echt aussehenden Arbeitsvertrdgen und dem Versprechen, alle
notigen Steuern und Sozialabgaben abzufiihren, lockten sie unwissende Jobsuchende als
Finanzagenten an. Sie sollten gegen ein kleines Honorar Transaktionen auf ihrem eigenes.Bankkoni@n:

entgegennehmen und rasch an andere Konten weiterliberweisen. ion im
*  Hohe Abhéangigkeit von GroRauftragen, insbesondere der 6ffentlichen Hand Kanzleialltag
2b.01.2022
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